
Kapitola 1

Státnice - Ha²ování

1.1 Hashování

Základní motivací pro hashování je slovníkový problém, kdy máme za úkol reprezentovat mnoºinu S prvk· z n¥jakého
univerza U a provád¥t na ní následující operace:

• MEMBER (je t°eba, aby tato operace probíhala velmi rychle)

• INSERT

• DELETE

Aby byl MEMBER rychlý, bylo by nejlep²í mít v pam¥ti pole bit· o velikosti U . V p°ípad¥, ºe |S| << |U | (a
navíc U m·ºe být neúnosn¥ velké), pouºiji hashovací funkci h : U → {0, . . . ,m− 1} a mnoºinu S reprezentuji polem
s m polí£ky tak, ºe x ∈ S je uloºen na indexu h(x). P°edpokládejme, ºe funkce h se dá spo£ítat v £ase O(1) � jiné
funkce vlastn¥ nemají smysl, protoºe nep°iná²í dostate£né zrychlení.

Problém je, kdyº nastane kolize: x 6= y, h(x) = h(y). Jednotlivé druhy hashování, které následují, se li²í strategiemi
p°edcházení a °e²ení kolizí.

Pro následující analýzy si ozna£íme:

• |S| = n

• |U | = N

• Load factor (faktor zapln¥ní) � α = n
m .

Hashování se separovanými °et¥zci

V tomto typu hashování se kolize °e²í °et¥zením ve spojácích: pro kaºdé polí£ko zaloºíme zvlá²´ spoják v²ech prvk·,
které se do n¥j hashují. V²echny algoritmy je musí projít. P°edpokládejme, ºe °et¥zce jsou prosté � nic se v nich
neopakuje. V nejhor²ím p°ípad¥ mají v²echny prvky stejný hash a máme jen jeden seznam.

Pam¥´ová náro£nost je pro kaºdý seznam O(1 + l(i)), kde l(i) je délka toho seznamu.
Existují dv¥ varianty � neuspo°ádaná a s s uspo°ádanými prvky v °et¥zcích. Li²í se jedin¥ v o£ekávaném po£tu

test· pro neúsp¥²né hledání (kdyº dojdu v °et¥zci za místo, kde by byl hledaný prvek, m·ºu skon£it).
Pro odhad sloºitosti alogritm· p°edpokládáme, ºe:

• Hashovací funkce h rozd¥luje data rovnom¥rn¥

• Sama reprezentovaná mnoºina S je náhodný výb¥r z U s rovnom¥rným rozd¥lením

Tyto p°edpoklady v praxi ale spln¥ny být nemusí.

O£ekávaná pr·m¥rná délka °et¥zc·

Pro odhad sloºitosti se po£ítá o£ekávaná délka °et¥zc·. Ozna£me délku i-tého °et¥zce jako l(i). Potom pravd¥po-
dobnost, ºe tento °et¥zec má délku l, odpovídá binomickému rozd¥lení:

P (l(i) = l) = pn,l =

(
n

l

)(
1

m

)l(
1− 1

m

)n−l
Toto je jen aproximace (pro nekone£nou velikost univerza i seznam·), pro p°ípad, ºe N >> n2m, ale lze pouºít.

O£ekávaná délka °et¥zce pak vychází jako (rozepí²u faktoriál a vytknu n
m , pak zm¥ním rozsah sumace 1 . . . n (protoºe

násobení l = 0 mi nic nedá), pak m·ºu z l − 1 ud¥lat l a sumovat 0 . . . n− 1):
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E(l) =

n∑
l=0

lpn,l =
n

m

n−1∑
l=0

(
n− 1

l

)
(

1

m
)l(1− 1

m
)n−1−l =

n

m
(

1

m
+ 1− 1

m
)n−1 =

n

m
= α

Vlastn¥ tu ale objevujeme Ameriku tím, ºe po£ítáme st°ední hodnotu binomicky rozd¥lené veli£iny s parametrem
1
m � ze vzorce nám vyjde to samé. Stejn¥ tak rozptyl ze vzorce vyjde n

m

(
1− 1

m

)
.

O£ekávaná délka nejdel²ího °et¥zce

Tento údaj v²ak sám o sob¥ nesta£í, po£ítá se i o£ekávaný nejhor²í p°ípad (o£ekávaná délka nejdel²ího °et¥zce). Ta
se de�nuje následovn¥:

EMS =
∑
j

jP (max
i

l(i) = j) =
∑
j

P (max
i

l(i) ≥ j)

Z toho (pravd¥podobnost disjunkce jev· je ≤ sou£et jednotlivých pravd¥podobností; vy£íslení: po£et podmnoºin
správné velikosti a pravd¥podobnost, ºe mají stejný hash):

P (max
i

l(j) ≥ j) ≤
∑
i

P (l(i) ≥ j) ≤ m
(
n

j

)
(

1

m
)j =

∏j−1
k=0(n− k)

j!
(

1

m
)j−1 ≤ n(

n

m
)j−1

1

j!

Najdeme mezní hodnotu j0, pro které n( nm )j−1 1
j! ≤ 1. Ozna£me k0 = min{k|n ≤ k!}. Potom j0 ≤ k0. Ze Stirlingovy

formule plyne, ºe log x! = Θ(x log x). Z toho odvodíme (hodn¥ neformáln¥, asymptoticky):

log k0! = k0 log k0 = O(log n)

log k0 + log log k0 ≈ log k0 = O(log log n)

k0 =
k0 log k0

log k0
= O(

log n

log log n
)

A j0 = O(k0). Pro α ≤ 1 platí, ºe EMS = O(j0) :

EMS =
∑
j

P (max
i

l(i) ≥ j) ≤
∑
j

min{1, n(
n

m
)j−1

1

j!
} =

j0∑
j=1

1 +

∞∑
j=j0+1

(n(
n

m
)j−1

1

j!
) ≤ j0 +

∞∑
j=j0+1

n

j!
= · · · ≤ j0 +

1

j0

A tedy o£ekávaná délka nejdel²ího °et¥zce je O( logn
log logn ) .

O£ekávaný po£et test·

Testy jsou porovnání toho, co hledáme, s n¥jakým prvkem, nebo zji²t¥ní, ºe °et¥zec je prázdný. Jejich o£ekávaný po£et
je dal²í odhad efektivity struktury. Rozli²ujeme úsp¥²né a neúsp¥²né hledání.

Neúsp¥²né hledání (Je-li délka °et¥zce 0, jeden test stejn¥ provedu, jinak otestuji celý °et¥zec):

E(T ) = pn,0 +
∑
l

lpn,l = (1− 1

m
)n +

n

m
≈ e−α + α

S uspo°ádanými °et¥zci kon£ím d°ív (e−α + 1 + α
2 −

1
α (1− e−α)).

Po£et test· pro úsp¥²né vyhledávání je roven pr·m¥ru po£tu test· provedených p°i vloºení kaºdého z prvk·, tj. 1
+ o£ekávaná délka °et¥zce p°i kaºdém vkládání: 1

n

∑n−1
i=0

(
1 + i

m

)
= 1 + n−1

2m ≈ 1 + α
2 .

Hashování s p°emís´ováním

Nevýhodou separovaných °et¥zc· je nutnost alokovat dal²í pam¥´, to je neefektivní. Proto zavedeme do hashovací
tabulky pomocné ukazatele a celé °et¥zce nacpeme p°ímo do ní (a z°et¥zené prvky prost¥ rozházíme na jiné adresy).
Pro hashování s p°emís´ováním se v tabulce uchovává navíc jednodu²e odkaz na p°edchozí a následující prvek °et¥zce.
Pokud vkládáme na místo, kde uº je n¥jaký prvek z jiného °et¥zce, p°ehodíme tento cizí prvek jinam.

Algoritmy jsou tém¥° stejné jako pro separované °et¥zce, jen p°i DELETE prvního prvku °et¥zce je nutné na jeho
místo p°esunout druhý (pokud existuje).

O£ekáváný po£et test· je stejný jako pro hashování se separovanými °et¥zci. P°emís´ování v tabulce je ale náro£n¥j²í
neº 1 test, proto jsou INSERT a DELETE pomalej²í.

http://wiki.matfyz.cz.org/wiki/#Hashov�n�_se_separovan�mi_�et�zci
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Hashování se dv¥ma ukazateli

Od p°edchozího se li²í tím, ºe místo ukazatele na p°edchozí prvek pouºívá odkaz na za£átek °et¥zce BEGIN. �et¥zec
tak uº nemusí za£ínat na indexu svého hashe.

Místo p°esouvání prvk· algoritmy m¥ní BEGIN (ten je na j-tém polí£ku vypln¥n, práv¥ kdyº existuje °et¥zec prvk·
s hashem j).

• INSERT v²echno vkládá na konec °et¥zce, zakládá-li nový, do BEGIN (na míst¥ ur£ené hashem) pí²e, kde se
ve skute£nosti nachází

• DELETE jen upravuje odkazy na následující, nebo BEGIN (pokud maºe poslední prvek °et¥zce).

Kv·li tomu, ºe °et¥zce za£ínají jinde neº na svém míst¥, je po£et test· o n¥co v¥t²í:

• Úsp¥²né hedání: 1 + (n−1)(n−2)
6m2 + n−1

2m ≈ 1 + α2

6 + α
2

• Neúsp¥²né hledání p°ibliºn¥ 1 + α2

2 + α+ e−α(2 + α)− 2.

Sr·stající (coalesced) hashování

Sr·stající hashování pouºívá jen jeden ukazatel v hashovací tabulce navíc � odkaz na dal²í prvek NEXT. �et¥zce tak
obsahují hodnoty s r·znými hashi. Prvek s vkládáme vºdy do °et¥zce, obsahujícího h(s)-té polí£ko v tabulce.

Existují r·zné varianty:

• Standardní (bez pomocné pam¥ti, �late� a �early� insertion) � LISCH, EISCH

• Bezp°ívlastkové (s pomocnou pam¥tí, �late�, �early� a �varied� insertion) � LICH, VICH, EICH.

Bez pomocné pam¥ti � LISCH a EISCH

LISCH je �late insertion�, tedy p°idává se za poslední prvek °et¥zce. EISCH (�early insertion�) p°idává za první prvek
°et¥zce.

• Algoritmus MEMBER je stejný pro oba (jen projití °et¥zce po odkazech NEXT).

• Alg. INSERT:

� U LISCH projití celého °et¥zce (v p°ípad¥ ºe není prázdný, jinak jednodu²e vloºím na správné polí£ko) s
testy na p°ítomnost prvku, potom vloºení na libovolné volné místo v tabulce a p°ipojení na konec °et¥zce.

� Pro EISCH vloºení na n¥jaké volné místo v tabulce a jen p°epojení ukazatel· NEXT � p°ipojení do °et¥zce
za první prvek (pokud je °et¥zec neprázdný).

Algoritmy DELETE nejsou známy, krom¥ primitivních. Problémem je u nich zachování náhodného uspo°ádání
prvk· v °et¥zcích, které se p°edpokládá pro dodrºení o£ekávaných £as· operací. Je ale moºné také prvky jen ozna£it
jako odstran¥né a jejich místa pouºít p°i vkládání dal²ích (to ale zpomaluje hledání).

EISCH je kupodivu o n¥co rychlej²í na úsp¥²né vyhledání (je v¥t²í pravd¥podobnost práce s novým prvkem),
o£ekávaný po£et test· je stejný.

Po£et test· v neúsp¥²ném p°ípad¥: Spo£teme pr·m¥r p°es v²echny posloupnosti délky n+ 1 (kde hledáme n+ 1 .
prvek v mnoºin¥ ostatních n ). Ozna£me cn,l po£et °et¥zc· délky l, které p°ispívají celkem 1 + 2 + · · · + l = l +

(
l
2

)
porovnáními k sum¥:

cn,0 +
∑n
l=1 lcn,l +

∑n
l=1

(
l
2

)
cn,l

mn+1

Tady cn,0 p°edstavuje po£et prázdných °ádk·, tedy cn,0 = (m − n)mn, lcn,l je sou£et délek v²ech °et¥zc· v
reprezentacích n-prvk. mnoºin, tedy

∑n
l=1 lcn,l = nmn.

Poslední £len ozna£íme Sn. P°i INSERTu do n− 1-prvkové mnoºiny jsou 2 moºnosti vzniku °et¥zce délky l: bu¤
p°idávám do °et¥zce (délky l − 1), nebo °et¥zec (p·v. délky l) nezm¥ním. Z toho vyjád°íme rekurentní vztah pro Sn
(úpravy: rozepsání rozdíl·, vykrácení, rozpis l2 jako l2 − l + l =

(
l
2

)
+ l):

Sn =
∑
l

(
l

2

)
(m− l)cn−1,l +

∑
l

(
l

2

)
(l − 1)cn−1,l−1 = mSn−1 −

∑
l

l2cn−1,l = (m+ 2)Sn−1 + (n− 1)mn−1)

Pak pomocí vztahu T cn =
∑n
i=1 ic

i = ncn+2−(n+1)cn+1+c
(c−1)2 spo£ítaného z (c− 1)T cn = ncn+1 + (

∑n
i=2−ci)− c získáme

nerekurentní vztah (S0 = 0, obrácení sumace a vytknutí m+ 2n−1):

http://wiki.matfyz.cz.org/wiki/#Hashov�n�_s_p�em�s�ov�n�m
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Sn = (m+ 2)n−1S0 +

n−1∑
i=0

(m+ 2)i(n− 1− i)mn−1−i = (m+ 2)n−1
n−1∑
i=1

i

(
m

m+ 2

)i
=

1

4
(m(m+ 2)n −mn+1 − 2nmn

A tedy o£ekávaný po£et test· vyjde:

1 +
1

4

((
1 +

2

m

)n
− 1− 2n

m

)
≈ 1 +

1

4
(e2α − 1− 2α)

Po£et test· pro úsp¥²ný p°ípad spo£teme pro LISCH jako po£et test· p°i vkládání prvku. Metoda EISCH pro
tento postup nespl¬uje p°edpoklady. Porovnání klí£· p°i neúsp¥²ném vyhledávání je stejn¥ p°i p°ístupu na obsazené
polí£ko, neporovnávám ale nic p°i p°ístupu na neobsazené polí£ko, takºe dostávám:

n

m
+

1

4

((
1 +

2

m

)n
− 1− 2n

m

)
=

1

4

((
1 +

2

m

)n
− 1 +

2n

m

)
Pr·m¥r pro postupné vkládání v²ech prvk· pak dává:

1 +

n−1∑
i=0

1

4

((
1 +

2

m

)i
− 1 +

2i

m

)
= 1 +

m

8n

((
1 +

2

m

)n
− 1− 2n

m

)
+
n− 1

4m
≈ 1 +

1

8α
(e2α − 1− 2α) +

α

4

Pro metodu EISCH vychází (bez d·kazu):

m

n

((
1 +

1

m

)
n− 1

)
≈ 1

α
(eα − 1)

V²echny odhady mají odchylku O( 1
m ).

S pomocnou pam¥tí � LICH, VICH, EICH

V této variant¥ rozd¥líme pam¥´ na dv¥ £ásti:

• (hash-funkcí) p°ímo adresovatelná

• pomocná £ást (bez p°ístupu hash-funkcí)

P°i kolizích nejd°íve ukládáme do °ádk· z pomocné £ásti, pak teprve do p°ímo adresovatelné, tedy oddalujeme
sr·stání °et¥zc·. Chování se tak aº do ur£itého okamºiku podobá separovaným.

Existují t°i varianty podle chování algoritmu INSERT:

• LICH vºdy p°idává na konec °et¥zce

• EICH v p°ípad¥ neprázdného °et¥zce vºdy za 1. prvek

• VICH vºdy za poslední prvek v pomocné pam¥ti nebo (pokud ºádné v pomocné pam¥ti nejsou) za 1. prvek
°et¥zce (tj. chová se na pomocné pam¥ti jako LICH a v p°ímo adresovatelné £ásti jako EICH).

Algoritmy aº na VICH se chovají stejn¥ jako ve standardním sr·stajícím hashování, rozhodující je výb¥r volného
°ádku pro vloºení: nap°. �vºdy vyber z nejvy²²í adresy� m·ºe zaru£it pouºívání pomocné pam¥ti. Také tu není p°irozené
efektivní DELETE.

Odhad sloºitosti: de�nujeme si následující hodnoty:

• n � po£et uloºených prvk·

• m � velikost p°ímo adresovatelné pam¥ti

• m′ � celková velikost pam¥ti

• α = n
m′ � faktor zapln¥ní

• β = m
m′ � adresovací faktor

• λ � jediné nezáp. °e²ení rovnice e−λ + λ = 1
β

Pokud je α ≤ λβ, pak pro v²echny verze vychází o£ekávaný po£et test· e−
α
β + α

β v neúsp¥²ném p°ípad¥ a 1 + α
2β

v úsp¥²ném (chyba: O(log m′√
m′

).
V p°ípad¥, ºe α ≥ λβ (za£ínají sr·stat °et¥zce), se metody li²í a vychází divnosti. V neúsp¥²ném p°ípad¥ je VICH

a LICH lep²í neº EICH, v úsp¥²ném vede VICH p°ed EICH a LICH (vºdy o jednotky procent). Doporu£ená hodnota
β = 0.86. Na hledání volného °ádku se v praxi hodí nap°. spojový seznam volných °ádk·.

http://wiki.matfyz.cz.org/wiki/#Bez_pomocn�_pam�ti_--_LISCH_a_EISCH
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Lineární p°idávání

Tato a následující metoda nepouºívá ºádné dodate£né poloºky v hashovací tabulce a zárove¬ °et¥zce kolidujích prvk·
ukládá p°ímo do ní. Nalezení dal²ího prvku z °et¥zce je p°ímo v algoritmu.

Lineární p°idávání je nejjednodu²ím °e²ením takové situace: v p°ípad¥ kolize p°i INSERTu nalezne nejbliº²í vy²²í
volné polí£ko a vloºí nový prvek tam. P°edpokládáme �cyklickou� pam¥´, tj. kdyº dojdeme na konec, vkládáme od
za£átku.

Problémem je tvo°ení shluk· � p°i velkém zapln¥ní se operace dost zpomalují. Také nepodporuje efektivní DELETE
(a ani primitivní zp·soby nejsou moc richlé). V praxi je dobré uchovávát po£et uloºených prvk· nebo mít zaráºku
(nikdy neobsazované pole), abychom v¥d¥li, kdy dojde k p°epln¥ní.

O£ekávaný po£et test· je 1
2

(
1 +

(
1

1−α

)2)
v neúsp¥²ném a 1

2

(
1 +

(
1

1−α

))
v úsp¥²ném p°ípad¥ (bez d·kazu).

Dvojité hashování

Dvojité hashování je vylep²ení p°edchozí metody tak, aby nevznikaly shluky. Výb¥r následujícího °ádku bude závislý
na p°edchozím, ale s rovnom¥rným rozloºením. Na to pouºiji druhou hashovací funkci h2.

P°i operacích INSERT pak hledám nejmen²í i od 0, ºe (h1(x) + i · h2(x)) mod m je volné polí£ko, tj. postupn¥
p°i£ítám h2(x) a modulím. Stejný postup je i pro operaci MEMBER.

Je nutné, aby h2(x) 6 |m, tj. abych m¥l prosté posloupnosti (a z kaºdého polí£ka tak mohl vést °et¥zec po celé
tabulce). Idea, ºe iterace h2 tvo°í pro kaºdé x náhodnou permutaci pam¥´ových míst, není úpln¥ p°esná, ale v praxi
sta£í, aby z h1(x) = h1(y) plynulo, ºe h2(x) a h2(y) budou odli²né.

Funkce navíc musíme volit �chyt°e� (i lineární p°idávání je spec. p°íp. dvojitého hashování, kdy h2 ≡ 1). Pak tato
metoda je znateln¥ rychlej²í neº lin. p°idávání. P°edpoklad náhodnosti pouºitý v teoretické analýze sice splnit nelze,
ale p°iblíºit se mu ano.

O£ekávaný po£et test·

P°edpokládáme, ºe iterování funkce h2 tvo°í náhodné permutace (coº, jak bylo °e£eno, není úpln¥ p°esné).
Pro neúsp¥²ný p°ípad: ozna£me qi(n,m) pravd¥podobnost, ºe p°i zapln¥ní n

m je pro n¥jaké x prvních i− 1 polí£ek,

kam bych ho mohl vloºit, plných. Potom qi(n,m) =
∏i−1
j=0(n−j)∏i−1
j=0(m−j)

a tedy qi(n,m) = n
mqi−1(n− 1,m− 1).

O£ekávaný po£et test· je (p°edposlední rovnost plyne z rekurentního vztahu pro qj , poslední krok dokázat indukcí):

C(n,m) =

n∑
j=0

(j + 1)(qj(n,m)− qj+1(n,m)) =

n∑
j=0

(qj(n,m)) = 1 +
n

m
C(n− 1,m− 1) =

m+ 1

m− n+ 1

Po£et test· v úsp¥²ném p°ípad¥ � stejná metoda jako u d°ív¥j²ích analýz, takºe vychází:

1

n

n−1∑
i=0

C(i,m) =
1

n

∑
i=0

n− 1
m+ 1

m− i+ 1
≈ 1

α
ln

(
m+ 1

m− n+ 1

)
≈ 1

α
ln

(
1

1− α

)

Srovnání

Podle po£tu test·:

neúsp¥²né úsp¥²né

1. separované uspo°ádané °et¥zce separované (usp. i neusp.) °et¥zce, p°emís´ování
2. separované °et¥zce, p°emís´ování dva ukazatele
3. dva ukazatele VICH
4. VICH, LICH LICH
5. EICH EICH
6. LISCH, EISCH EISCH
7. dvojité hashování LISCH
8. lineární p°idávání dvojité hashování
9. lineární p°idávání

• VICH je p°i vhodném α lep²í neº hashování se dv¥ma ukazateli.

• Lineární p°idávání se nedá pouºít pro α > 0.7, dvojité hashování pro α > 0.9.

• Separované °et¥zce a obecné sr·stající hashování pouºívají víc pam¥ti, p°emís´ování a dvojité hashování zas víc
£asu, tj. nelze °íct, které je jednozna£n¥ lep²í.

http://wiki.matfyz.cz.org/wiki/#Dvojit�_hashov�n�
http://wiki.matfyz.cz.org/wiki/#Line�rn�_p�id�v�n�
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Implementa£ní dodatky

• Pro hledání volných °ádk· se v¥t²inou pouºívá seznam (zásobník).

• P°epln¥ní se v¥t²inou °e²í drºením α v rozumném intervalu (〈1/4, 1〉) a p°ehashováním do jinak velké tabulky
(2i ·m) p°i p°e- nebo podte£ení

• V praxi se doporu£uje p°ehashování odkládat (nap°. pomocnými tabulkami) a provád¥t p°i ne£innosti systému.

DELETE se ve strukturách, které ho nepodporují, °e²í ozna£ením polí£ka jako smazaného s moºností vyuºití p°i
vkládání. V p°ípad¥, ºe polovina polí je blokovaná tímto zp·sobem, se v²e p°ehashuje. Pro sr·stající hashování se toto
pouºívat nemusí, máme metody na zachování náhodnosti rozd¥lení dat.

V praxi je výhodné, známe-li n¥co o rozd¥lení vstupních dat, aby ho hashovací funkce kopírovala (v¥t²inou to
ale nejde), jinak musíme p°edpokládat rovnom¥rnost, coº zaru£eno zdaleka není. Nutnost rovnom¥rného rozd¥lení
vstupních dat lze obejít (viz níºe).

1.2 Univerzální hashování

Abychom nemuseli p°edpokládat rovnom¥rné rozloºení vstupních hashovaných dat (coº zdaleka není vºdy zaru£eno),
budeme mít místo pevné hash-funkce n¥jakou mnoºinu H, z níº funkci náhodn¥ rovnom¥rn¥ vyberu. Analýza sloºitostí
se pak d¥lá p°es v²echny h ∈ H a platí pro v²echny S ⊂ U � i nerovnom¥rné (S je daná pevn¥ a h se k ní volí; |U | = N).

Pro formalizaci analýz je nutné mít analytické zadání funkcí h a znát p°esnou velikost mnoºiny |H|. To obejdeme
o£íslováním funkcí H = {hi; i ∈ I} a po£ítáním s indexovou mnoºinou (o£ekávaná hodnota je pr·m¥r p°es I). P°i
pouºití skute£né velikosti H v odhadech bychom dostali hor²í výsledky, protoºe n¥které funkce s r·znými indexy se
m·ºou ve skute£nosti ukázat jako identické, a to tu zanedbáváme.

De�nice: Systém funkcí H = {hi; i ∈ I} : U → {0, . . . ,m− 1} je c-univerzální, pokud:

∀x, y ∈ U, x 6= y : |{i ∈ I;hi(x) = hi(y)}| ≤ c|I|
m .

Tj. zaru£uje se, ºe pro kaºdé dva r·zné prvky má maximáln¥ c funkcí kolizi.

Existence c-univerzálních systém·

P°edpokládejme, ºe universum má tvar U = {0, 1, . . . , N − 1} kde N je n¥jaké prvo£íslo a vezmeme funkce typu

ha,b(x) = ((ax+ b) mod N) mod m

Jsou dob°e pouºitelné, protoºe se dají po£ítat rychle. Protoºe N je prvo£íslo, m·ºeme pracovat v ZN , coz je t¥leso.
Rovnice ha,b(x) = ha,b(y) je ekvivalentní s:

∃i ∈ {0, . . . ,m− 1} ∧ ∃r, s ∈ {0, . . . , dN
m
e − 1} : (ax+ b ≡ i+ rm) mod N ∧ (ay + b ≡ i+ sm) mod N

Z Frobeniovy v¥ty o jednozna£nosti °e²ení lineárních rovnic plyne, ºe pro kaºdé r, s, i existuje jen jedna dvojice
a, b , které vyhovuje. Po£et °e²ení soustavy je tedy omezený £íslem m · dNme

2 (i � m hodnot, r, s � dNme hodnot pro
daná x, y).

Pak je systém c-univerzální pro c =
(
dNme

)2
/
(
N
m

)2
a jeho velikost opdovídá N2.

Vlastnosti

Vyrobíme si pomocnou funkci

δi(x, y) =

{
1 pro hi(x) = hi(y), x 6= y

0 jinak

Chceme potom spo£ítat sou£et δi(x, S) =
∑
y∈S δi(x, y). Z výsledku vidíme o£ekávanou délku °et¥zce pro libovolnou

(jednu) mnoºinu dat. Tohle pak se£tu p°es v²echny mé hash-funkce a z c-univerzality dostanu

∑
i∈I

δi(x, S) =
∑
y∈S

∑
i∈I

δi(x, y) ≤
∑

y∈S,x 6=y

c
|I|
m

=

{
(|S| − 1)c |I|m pro x ∈ S
|S|c |I|m jinak

Z toho dopo£ítám (pod¥lením |I|) horní odhad o£ekávaného δi(x, S).
Výsledek: o£ekávaný £as operací MEMBER, INSERT a DELETE v c-univerzálním hashování je O(1+cα) (kde

faktor napln¥ní α = |S|
m ). �as n po sob¥ jdoucích operací na p·vodn¥ prázdné tabulce je O(n(1 + c

2α)). To není lep²í
hodnota neº mají separované °et¥zce (O(1 + α)), ale u nich p°edpokládám rovnom¥rné rozd¥lení dat.

Výb¥r vhodné funkce není úpln¥ jednoduchý, protoºe funkcí m·ºe celkem být nap° aº N2, tj. nelze ho provést
jednoduchým zavoláním generátoru náhodných £ísel, nýbrº nap°. náhodným vybráním kaºdého bitu indexu funkce.
Proto je výhodné najít co nejmen²í c-univerzální systémy (viz dále).

http://wiki.matfyz.cz.org/wiki/#Univerz�ln�_hashov�n�
http://wiki.matfyz.cz.org/wiki/#Doln�_odhady_velikosti_univerz�ln�ch_syst�m�


1.3. PERFEKTNÍ HASHOVÁNÍ 7

Dolní odhady velikosti univ. systém·

O£íslujme hash-funkce z I a induktivn¥ de�nujme mnoºiny Ui jako nejv¥t²í podmnoºiny Ui−1 takové, ºe hi−1(Ui) je
jednoprvková. Platí |Ui| ≥ dUi−1

m e, tedy |Ui| ≥ d
N
mi e � velikost t¥chto mnoºin klesá s logaritmem a |I| ≥ m

c (dlogmNe−
1). Takºe velikost univ. systému roste alespo¬ úm¥rn¥ logaritmu velikosti univerza.

Dolní odhad c

5-univerzální systém: Zvolme t ∈ N a k n¥mu vezm¥me t-té prvo£íslo pt tak, ºe t ln pt ≥ m lnN . De�nujme systém
funkcíH = {gc,d,l(x)|t < l ≤ 2t, c, d ∈ {0, 1, . . . , p2t−1}} kde ((c(x mod pl)+d) mod p2t) mod m. Z°ejm¥ |H| = tp22t.

Odhadem |G = {(c, d, l);hc,d,l(x) = hc,d,l(y)}|, kdyº si mnoºinu rozd¥líme na G1 = {(c, d, l) ∈ G;x mod pl 6= y
mod pl} a G2 = {(c, d, l) ∈ G;x mod pl = y mod pl}, se dá dokázat, ºe systém je 5-univerzální, za dal²ích podmínek
i 3.25-univerzální.

Dolní odhad c: Platí: c > 1 − m
N . Spo£ítáme

∑
h∈H

∑
x,y∈U δh(x, y) � pro pevnou h máme (z Cauchy-Schwarzovy

nerovnosti, ui,h = |{x ∈ U, h(x) = i}|):

∑
x,y∈U

δh(x, y) =

m−1∑
i=0

ui,h(ui,h − 1) ≥
(
∑m−1
i=0 ui,h)2

m
−N =

N2

m
−N

Tedy
∑
h∈H

∑
x,y∈U δ(x, y) ≥ |H|N(N−m)

m . Zárove¬ platí
∑
h∈H

∑
x,y∈U δ(x, y) ≤

∑
x,y∈U c

|H|
m = N2c |H|m , coº mi dává

výsledek.

1.3 Perfektní hashování

Základní ideou perfektního hashování je nalézt hash-funkci, která pro danou mnoºinu S ned¥lá ºádné kolize, takºe ope-
race MEMBER bude velice rychlá. Potom je nevýhoda, ºe nelze p°irozeným zp·sobem realizovat operaci INSERT,
tj. v praxi se nesmí moc £asto vyskytovat.

Tabulka by nem¥la být o mnoho v¥t²í neº mnoºina S a funkce h rychle spo£itatelná a její realizace nezabírat moc
pam¥ti (tedy ºádná zadávání tabulkou).

De�nice

• Hashovací funkce h je perfektní pro mnoºinu S, pokud pro ∀x, y ∈ S, x 6= y : h(x) 6= h(y)

• Soubor funkcí H : U → {0, . . . ,m− 1} je (N,m, n)-perfektní, pokud ∀S ⊆ U takové, ºe |S| = n existuje h ∈ H
perfektní pro S.

Odhady velikosti

Kaºdá funkce h je perfektní pro
∑
{
∏n−1
j=0 |h−1(ij)|; 0 ≤ i0 < · · · < in−1 < m} mnoºin (s£ítáme p°es v²echny mnoºiny

hash· h(S) a pro kaºdou z nich uvaºujeme v²echny moºnosti, jak mohla vzniknout). Z Cauchy-Schwarzovy nerovnosti
plyne, ºe tento výraz nabývá maxima, kdyº ∀i : |h−1(i)| = N

m . Kaºdá funkce je tedy perfektní pro max.
(
m
n

)
(Nm )n

mnoºin. Z toho plyne:

|H| ≥
(
N
n

)(
m
n

) (
N
m

)n
Jiný odhad lze provést jako u c-univ. systém· s o£íslovanými funkcemi |H| = {h1, . . . , ht}. Pouºívám induktivn¥

de�nované mnoºiny Ui , kde U0 = U a Ui je nejv¥t²í podmnoºina Ui−1 , kde je zrovna funkce hi konstantní.
Dostáváme |Ui| ≥ |Ui−1|

m , tj. |Ut| ≥ N
mt , ale z perfektnosti plyne |Ut| ≤ 1. Dostáváme t ≥ logN

logm .

Existence

Reprezentujme soubor funkcí H = {h1, . . . , ht} na univerzu velikosti N pomocí matice M(H) typu N × t, takºe
M(H)x,i = hi(x), tj. v jednom sloupci jsou výsledky jedné hashovací funkce pro v²echny prvky univerza.

Pak ºádná funkce z H není perfektní pro mnoºinu S ⊂ U , kdyº podmatice M(H) tvo°ená °ádky p°íslu²ejícími
prvk·m S nemá prostý sloupec. Takových matic je maximáln¥ (po£et v²ech funkcí minus po£et prostých, to celé krát
libovolné dopln¥ní na N °ádek): (

mn −
n−1∏
i=0

(m− i)

)t
·m(N−n)t
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Podmnoºin U velikosti n je pak
(
N
n

)
, £ímº vynásobeno mám po£et matic neodpovídajících (N,m, n)-perfektnímu

systému. V²ech matic je mNt. Potom existuje (N,m, n)-perfektní systém, kdyº:(
N

n

)(
mn −

n−1∏
i=0

(m− i)

)t
·m(N−n)t < mNt

P°í²ernými kejklemi dostaneme podmínku existence t ≥ n(lnN)e
n2

m .

Konstrukce funkce

Chceme splnit rychlou spo£itatelnost a pam¥´ovou nenáro£nost. P°edpokládáme univerzum prvo£íselné velikosti a
funkce typu:

hk(x) = (kx mod N) mod m

Ozna£me bki = |{x ∈ S; (kx mod N) mod m = i}|. Potom pokud hk(x) není perfektní, pak n¥jaké bki = 2 a mám∑m−1
i=0 (bki )2 ≥ n+ 2.
Odhadnu výraz

∑N−1
k=1 ((

∑m−1
i=0 (bki )2) − n) =

∑
x 6=y∈S{k; 1 ≤ k < N, hk(x) = hk(y)}. Z vlastností modula mám

takových k pro daná x, y nejvý²e 2bNmc = 2bN−1m c. Dostávám tedy odhad 2(N − 1)n(n−1)m a z n¥j vidím, ºe existuje
takové k, ºe

∑m−1
i=0 (bki )2 ≤ 2n(n−1)

m + n, tedy pro tabulku velikosti m > n(n− 1) mám perfektní funkci.
Dá se dokázat trochu slab²í p°edpoklad, ºe P (k;

∑m−1
i=0 (bki )2 < 3n(n−1)

m + n) ≥ 1/4, který je základem pravd¥po-
dobnostního algoritmu.

Pak mám deterministický algoritmus, který pro m = n(n− 1) + 1 nalezne perfektní hk v £ase O(nN) a pravd¥po-
dobnostní, který pro m = 2n(n − 1) najde perfektní hk v £ase O(n). Mám tedy konstrukci perfektní hash-funkce, ta
ale nespl¬uje poºadavek na malou tabulku (m = Θ(n2)).

Men²í tabulka

Zmen²íme-li velikost tabulky nam = n, bude vý²e uvedený algoritmus schopný nalézt funkci, pro kterou platí
∑

(bki )2 <
3n (

∑
(bki )2 < 4n v pravd¥podobnostní variant¥). Kaºdou kolizi pak m·ºeme �rozstrkat� perfektní funkcí nad miniaturní

tabulkou a celková velikost v²ech tabulek bude mnohem men²í:

• Vezmeme nalezenou funkci a najdeme v²echny neprázdné mnoºiny Si = {s ∈ S;hk(s) = i}

• Pro jim odpovídající ci = |Si|(|Si| − 1) + 1 (dvojnásobek v pravd¥p. metod¥) najdeme ki takové, ºe hki je
perfektní funkce pro Si do tabulky velikosti ci.

• De�nujme di =
∑i−1
j=0 cj , potom pokud hk(x) = l, pak g(x) = dl + hkl(x) je perfektní, její hodnota spo£itatelná

v £ase O(1) a hashuje do tabulky velikosti O(3n) (O(6n) s pravd¥p. p°ípad¥), je naleznutelná v £ase O(nN)
(O(n)) a pro její uloºení do pam¥ti jsou pot°eba hodnoty k a ki, vyºadující O(n logN) pam¥ti.

Pro výpo£et g(x) pot°ebuji 2 násobení, 2 modulo a 1 s£ítání (pro di v pam¥ti), tabulka má velikost
∑
ci ≤

∑
(bki )2 <

3n. Taková funkce ale stále nespl¬uje poºadavek na málo pam¥ti pro uloºení.

�Malá� funkce

Víme, ºe pro m ∈ N je po£et prvo£ísel, která ho d¥lí O( logm
log logm ). Z toho úvahou o d¥litelích £ísla D =

∏
1≤i<j≤n(sj −

si) ≤ Nn2

na n-prvkové S a vzorce hustoty prvo£ísel pt ≤ 2t ln t dostanu, ºe existuje p o velikosti O(lnD) = O(n2 lnN)
takové, ºe φp(x) = x mod p je perfektní pro S.

Deterministické nalezení trvá O(n3 log n logN) (test perfektnosti kaºdého systému je O(n log n)). Proto pouºi-
jeme pravd¥podobnostní algoritmus (mezi 4cn2 lnN p°ir. £ísly je aspo¬ 1/2 prvo£ísel, která vyhovují): nejd°ív najde
prvo£íslo a pak testuje perfektnost. O£ekávaný po£et test· je O(ln(4cn2 lnN)), celková sloºitost algoritmu je pak
O(n log n(log n+ log logN)). Najde zhruba aº 2× v¥t²í prvo£íslo neº deterministický.

Tuto funkci pouºijeme ke konstrukci výsledné hash-funkce:

1. Nalezneme prvo£íslo q0, aby φq0(x) = x mod q0 byla perfektní pro S

2. Poloºíme S1 = {φq0(s)|s ∈ S}, pak najdeme prvo£íslo q1 ∈ 〈n(n− 1) + 1, 2n(n− 1) + 2〉

3. K n¥mu existuje l ∈ 〈1, q0 − 1〉 takové, ºe hl(x) = ((lx mod q0) mod q1) je perfektní pro S1

4. Poloºíme S2 = {hl(s)|s ∈ S1} a najdeme perfektní g pro S2 do tabulky s mén¥ neº 3n °ádky (viz vý²e, po£ítá se
ale do univerza o velikosti q1).

5. Pak f(x) = g(hl(φq0(x))) je perfektní.

Funkce q0 je ur£ena 1 £íslem o velikosti O(n2 logN), hl 2 £ísly o velikosti O(n2) a O(q0), g je ur£ená n+ 1 £ísly o
O(q1), tj. celkem zadání vyºaduje O(n log n+ log n+ log logN) pam¥ti.

http://wiki.matfyz.cz.org/wiki/#Men��_tabulka

