Kapitola 22

Distribuované systémy

zdroje
e Middlewarel a Middleware notes
e Principy distribuovanych systémii a jejich prezentace

e http://www.kiv.zcu.cz/ ledvina/Prednasky-DS-2007/

22.1 Pozadavky

Komunikace, zasildni zprav, RPC. Skupinova komunikace, virtualni synchronie, doru¢ovaci protokoly. Middleware
(klasifikace, protokoly, RMI, EJB, CORBA, DCOM, SOAP, ...). Logické hodiny a jejich synchronizace. Distribuované
synchroniza¢ni algoritmy. Distribuovany konsensus. Distribuované sdileni paméti, konzistenéni modely. Souborové a
adresarové sluzby, distribuované souborové systémy (NFS; AFS, CODA, ...), replikace. Distribuovana spréva prostort
jmen, identifikace objekti a p¥istup k nim, sluzby (LDAP, JNDI, CORBA Namig/Trading). Procesy v distribuovaném
prostiedi, migrace procesi, vyvazovani zatéze, zablokovani.

22.2 Komunikace

Zasilani zprav

V distribuovaném prostiedi je hromada problémi se sdilenym adresnim prostorem -> komunikace pomoci zprav
nespolehlivy unicast — to co nam dava hardware, pocitame s best effort

e v IPv4 se pakety mohou na routerech fragmentovat po cesté, v ipv6 vyrazi s n&jakou délkou a s tou i dorazi
(pokud po cesté n&jaka ¢ast sité neumi danou délku prenést, tak je zahodi).
Spolehlivy unicast
chceme aby nam p¥igel kazdy paket a p¥iSel nam jen jednou (exactly once sémantika)
e ochrana proti poskozeni (duplikace, checksums, parita, kiizova parita, CRC)
— forward error correction — kdyZz zjistim poskozeni, dopliuji dalsi opravné informace
e ochrana proti ztraté — potvrzovani
e ochrana proti duplikaci — unikatni ID paketd (p¥i TCP handshake se dohodne ndhodné pocateéni a pak roste)
e jiné problémy — kdyZ jedna strana spadne, zapomene jaka ¢isla paketu poslala atd

TCP — emuluje stream, pakety jsou ¢islované, maji dvoubajtovy kontrolni soucet

flow/congestion/etc

flow control ochrana proti ucpani p¥ijemce; Tesi se posilanim “flow control window” pocet/velikost zprav, které
piijemce muZe dal sezvykat, posilany v ACK zpravach

congestion control ochrana proti ucpéni sité; “congestion control windows” si upravuje pifijemce podle toho jak se
mu ztraci zpravy

Pozadavky na real time/propustnost (soft — vétsinou splnény, hard — splnény vzdy) musi byt garantovany hard-
warem, nad tim se pak da zajistit rezervace


http://wiki.matfyz.cz.org/wiki/Middleware
http://dsrg.mff.cuni.cz/~ceres/sch/mwy/notes.php
http://wiki.matfyz.cz.org/wiki/Principy_distribuovan�ch_syst�m�
http://ulita.ms.mff.cuni.cz/pub/predn/PDS/PDS.ppt
http://www.kiv.zcu.cz/~ledvina/Prednasky-DS-2007/
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e throughput — propustnost (mnozstvi dat za jednotku ¢asu)
e latency — jak dlouho to trva (doba na one way trip nebo roudtrip)

e jitter — rozptyl latence (vykyvy latence, dobré pro stanoveni rozumné stanoveni velikosti bufferi streamovych
aplikaci)

Protokol RSVP (reservation protokol)
e odesilatel posila Path zpravy, aby dal najevo uzlim po cesté Ze je tam né&jaka session co néco chce

e piijemce posila opatnym smérem Resv zpravy, aby vyznacil cestu dal§im smérem a dal najevo co se méa rezervovat

RTP (Real Time Protocol) pfenési real-time data, k nému je RTCP (Real Time Control Protocol) se statistickymi
zpréavami, ze kterych se vyhodnocuji jitter, latency a asi i troughput

RTSP (Real Time Streaming Protocol) pouZiva se k dohadovani streamingu, nepfenasi data, ovlada tfeba RTP,
ktery ty data nese.

Multicast

Zprava jde k vice pFijemcum, ale posila se jen jednou. (Broadcast — ke vSem uzlim v siti).

V TCP/IP se k ohlaSovani pfislusnosti k multicast skupindm pouziva IGMP (Internet Group Management Pro-
tocol). Router s numericky nejnizsi IP v kazdém segmentu periodicky posilda Membership Query, uzly odpovidaji
Membership report. Uzly, které opousti nebo pfichdzi do skupiny posilaji State Change Report Dalsi protokoly idi
routovani multicast zprav.

spolehlivost:

e sender initiated protocols — odesilatel vi o vSech piijemcich, ti mu posilaji co pfislo; kdyz je pfijemnci moc mame
ACK implosion problem

e receiver initiated protocols — p¥ijemce vi, co méa pf¥ijit, jinak posila NAK; kdyZ mé& hodné pi¥ijemci problémy,
méame NAK implosion problem

— da se Tesit pomoci posilani NAK multicastem a ¢ekdanim nahodny interval, jestli uz nékdo neposlal NAK
ditv

e stromové, pak node posila lokalni ACK (pro flow control) a agregované ACK (kdyZz uz piide ACK od v8ech pod
nim, kvili zapominéani poslanych paketi)

e kruh s tokenem — uzel s tokenem posila ACK odesilateli, uzly bez tokenu posilaji NAK uzlu s tokenem

— Napi.Reliable Multicast Protocol. Piijmci v logikém kruhu, jeden uzel méa token. Odesilatel posle
multicastem zpréavu, uzel s tokenem pogle multicastem ACK spolu s globalnim pofadim zpravy. Ostatni uzly
mohou poslat NACK (s oznacenim preferovaného piijmece s tokenem??). Kazda zprava obsahuje lokalni
pofadové ¢islo. Token se predava po poslani ACK, ten, kdo piebira token ho nemuze pfevzit, dokud nedorudil
vS8echny zpravy s niz§im poradovym ¢islem.

interfacy:
e blokujici &times; neblokujici (s callbackem nebo pollovanim)

e synchronni (dokonc¢eni operace znamena Ze piijemce zpravu piijal) &times; asynchronni (operace se vrati
hned po odeslani)

e Pozor, muZe byt napi asynchronni a blokujici akce (nap¥, pokud jsou plné odesilaci buffery), neni to nesmysl...
Stejné tak miize byt podle néjakého vykladu synchronni neblokujici akce — napi s callbackem, za dokonceni se
pocita az provedeni callbacku.

RPC

Myslenka je v tom, Ze na klientu se zavola funkce, kterd se provede na serveru. Realizace je nakreslené ve skriptech
na PDS,

e Nejprve se vygeneruje UUID rozhrani
e Programator dod4 definici rozhrani (interface definition file)
e IDL kompilator udéla header, co se naincluduje do klienta i serveru

e IDL kompilator taky udéla klientskou a serverovou ¢ast, ktera se stara o komunikaci (client stub, server skeleton)
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e Programator dod4 implementaci serverové ¢asti

e Celé se to zkompiluje a slinkuje.

e Server si zaregistruje u néjakého directory serveru to, ze dél4 tenhle servis
e Klinet se rozbéhne, kdyZ si chce zavolat RPC, tak

— Normalné zavola fci.

— Vygenerovany Stub si vytvoii zpravu (marshaling), pfeda jadru jadro, look-upne sluzbu na directory serveru,
pieda ji jadru serveru, to ji da skeletonu, ten si ji rozbali (unmarshaling), a putuje to podobné zpét.

e marshalling / unmarshalling — baleni a rozbalovani parametra funkei do zprav

e rozhrani muze byt i ze signatury v “normalnim” jazyce, jen s néjakymi doplhujicimi informacemi

— IDL — popisuje rozhrani funkei, z néj se pak generuji skeletony a stuby; pak mapovani do jazyku

e varianta s objekty — mame proxy objekty u klienta a servanty na serveru. Implementace tohohle objektovyho

cirkusu je tfeba RMI.
Paralelizace na serveru
e single threaded
e thread per connection
e per request

e thread pool (Setii se overhead na vytvareni vlaken)

22.3 Skupinova komunikace

Posilani zprav od jednoho odesilatele vice piijemctim. Problémy
e Atomicita (viem nebo nikomu)
e Synchronizace (né&jaké poradi)
e Adresovani (adresovani skupin)
e Technické feseni (multicast, posloupnost unicasti, broadcast?)
Otevienost skupin
e Uzaviené (posilat mohou jen ¢lenoveé)
e Oteviené, posilat mize kdokoliv
Uspotradani skupiny
e Rovnocené
e Hierarchické

e S koordindtorem

Virtualni synchronie

Group view — mnoZina uzli ve skupiné (téZz group membership, delivery list, etc). Znaci se L (globalni), L; (lokalni

verze procesu i), L* (verze pohledu x), L;*
Algoritmus spolehlivého dorucovani je virtualné synchronni, kdyz:

1. v8echny uzly ve skupiné udrzuji stejny L
2. pokud je zprava m odesldna skupiné s L* pfed zménou na L7+!

e bud m doruéi viechny uzly z L® pied provedenim zmény na L**!

e nebo zadny uzel z L*, ktery provede zménu na L*+!, zpravu m nedoruéi

Virtualni synchronie vlastné fika, ze pokud nékdo ptibude nebo odejde ze skupiny, tak se viechny uzly shodnou na

tom, které zpravy byly odeslany pied touto zménou, a které po ni.

Pfitom nemusi platit, Ze piijeti zpravy ¢lenem L implikuje doruceni viem ¢lentim L (nespolehlivost, havarie odesi-

latele).

Kdyz se uzly B a C dozvédi, ze uzel A piestal byt ¢lenem jejich skupiny, uz od néj pak nemizou piijimat skupinové

ZPravy.
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dorucovaci protokoly
RozliSenim mezi pfijetim a doru¢enim zarucuji néjaky typ usporadéani, nejcastéji kauzalni usporadani
e Source ordering — zpravy vyslané jednim uzlem dojdou v poradi, vjakém byly odeslany
e Causal ordering — zpravy dojdou podle sefazené podle kauzalni zavislosti
e Total ordering — vSichni ucastnici komunikace vidi zpravy v néjakém, ale stejném pofadi pro vSechny
Dorucovani zajistujici usporadani zprav
e Mysglenka je v rozdéleni pfijeti a doruceni zpravy. Ikdyz zpravu fyzicky mam, logicky ji nedoru¢im, dokud neni
spravny cas...
Kauzalni dorucovani pro jednu skupinu

e Vektorové hodiny pro kazdou zpravu a kazdy proces (dékla je pocet procesii ve skuping). U procesi nastaveny
na zacatku na samé nuly.

e Pii odesilani zpravy si svoji slozku vektoru zvednu o jedna, a svij stav vektorovych hodin pfibalim ke zprave
e Po pfijeti zpravu pozdrzet, dokud znacka ve zpravé nebude

— V hodnoté nalezeici odesilateli o jedna mensi, nez ma piijimajici proces (mam piedeslé zpravy od néj)

— V ostatnich hodnotach mensi nebo rovna nez hodnoty co ma k dispozici pfijimajici vektor (kauzalni zavislost
na ostatnich)

Kauzalni dorucovani pro prekryvajici se skupiny

e Totéz, ale posilaji se vektory vektorovych hodin (s kaZzdou zpravou véechny vektory skupin, ve kterych je odesi-
latel)

e Musi byt zarucena kauzalita vzhedem ke skupiné, kam to je poslané

e Pro vSechny ostatni skupiny, jihZ je piijemce ¢lenem, musi byt také zarucena kauzalita.

Total Order protokol

e Odesilatel rozesle zpravu, vSichni mu na ni odpovédi zprévou s timestamp, kdy ji dostali a odesilatel odesle

¢as, ktery v8echny procesy dostanou ve finaliza¢ni zpravé je ¢as, kdy mohou zpravu dorudit.

Spolehlivé dorucovaci protokoly
zaplavovy algoritmus pii kazdém pfijeti zpravy, kterou uzel je§té nevidél, ji posle vem ostatnim — spolehlivé a
neefektivni
algoritmus s potvrzovanim
e p; odesilatel, p, (z L) je piijemce, p, uzel co havaroval
e p; odesle zpravu viem v L, schovi ji dokud nedostal ACK od v8ech, nebo nez nazné Ze zhavarovali
e p, po piijmu odesle ACK p, zpravu si schova neZ zjisti Ze vSichni ostatni piijali
e jestlize p, zjisti, Ze ps havaroval, odesle zpravu vSem z L, o nichz nevi, Ze ji dostali
Jak p, zjisti které uzly zpravu prijaly?
e Tieba tim 7e se ACK posilaji taky vem — neefektivni, pokud se to stejné nedéla broadcastem nebo multicastem

e Ack se daji nalepovat na jiné zpravy, a vyuzitim kauzality — pii korektnim kauzalnim doruc¢ovéni jsou potvrzeni
tranzitivni
— D muze z pfijmu a, b+ACK(a), c+ACK(b) odvodit, ze B prijal a, a C piijal aib

— z piijmu b+ACK(a), c+ACK(b) miaze D odvodit, ze B piijal a, C piijal a i b, a taky Zze A poslal a (a
vyzadat si jeho resend)
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====== Trans algoritmus ====== Ugzel si udrzuje kauzalni graf zprav které pfijal a jeité je nemaji v8ichni, z
doglych potvrzeni si vypocitava dalsi, preposila zpravy od kterych dostal NAK, detekuje stabilni zpravy. Na protokol
se da hledét tak, ze posouvé stable line grafem kauzalni zavislosti. Kazdy uzel si udrzuje jen graf zprav, které ptijal
ale jesté nejsou stabilni. Z toho plyne, Ze kdyz nékdo zhavaruje a zprava se nestane stabilni, mize mit neomezenou
pamétovou narocnost. Je tedy potieba doplnit o ¢lenstvi ve skupinidch — transis algoritnus

====== Transis algoritmus ====== spolehlivy kauzalni multicast + ¢lenstvi ve skupinach. Pii pomalé odpo-
védi vyhodi uzel ze skupiny, ten se pak musi vratit explicitné.

ZaloZzeno na konzistentnich zménéch pohleda a dorucovani v ramci pohledi.

e Pii detekei havarie procesu p zprava FAULT (p)

kauzalni hranice pohledu — vynuti doru¢eni kauzalni pFedchézejicich zprav, pozdrzi zpravy nasledujici (dorudi se
az v L*t1)

e dveé havarie zaroven — spole¢né hranice

kauzélni doruceni zprav havarovaného procesu vzhledem ke zméné pohledu

— zpravy odeslané kauzélné pred zjisténim havérie se doru¢i v L
— zpravy odeslané konkurentné se zjisténim havarie se zahodi

— zpravy odeslané kauzalné po zjisténim havarie se zahodi

======ISIS protokol ====== Maticové hodiny — kazdy proces si udrzuje vektor s odeslanymi zpravami (sem
si uklada, pri prijeti nejake dalsi zpravy od prijemce cas odelsani posledni zpravy od nej, kterou prijemce odstal), a
zaroveh vektory co mu dosly od vSech ostatnich. Z toho zjisti které zpravy uz maji vSichni (a jsou stabilni).

Zaruceni synchronie: kdyz se proces dozvi o novém pohledu, rozesle vSechny nestabilni zpravy a potom potvrzeni
instalace (flush message), kdyz pak dostane flush od kazdého procesu, miZe novy pohled nainstalovat. Kazdy proces
si udrzuje seznam “havarovanych” procesu dle aktudlniho pohledu, ten se posila se zpravami a sjednocuje pii piijmu.
Zpravy od havarovanych se zahazuji.

razeni zprav
e source ordering — zpravy jednoho odesilatele dorazi v takovém pofadi v jakém je poslal
— staci sekvencni ¢islovani lokalné odesilatelem
e causal ordering — zpravy o udélosti dorazi pfed zpravami o jejich nésledcich
— pomoci vektorovych hodin (see |# Vektorové hodiny)
e total ordering — vSem pfijemcim pfijdou vSechny zpravy ve stejném potadi

— sériova Cisla zprav vydava centralni autorita
22.4 Middleware
Midleware je software umoznujici nebo usnadiujici béh aplikaci néjakym zpusobem rozloznych po vice pocitacich...

Klasifikace

pievzato z VSE, berte s rezervou :-)

e communication middleware — zajistuje pienos zprav, vzdalené vykonavani kodu a tak podobné

— synchronni — RPC, RMI (Remote Method Invocation) — SunRPC, DCOM, CORBA, Java RMI, SOAP

— asynchronni — Message-Oriented Middleware
e data management middleware — piistup k datim

— Remote Database Access — ODBC, JDBC, ADO.NET

— Remote File Access
e platform middleware — béhové prostredi

— Transaction (Processing) Monitor (TPM) - zajistuje transakce — EJB — Java Transaction Service
— Object Request Broker (ORB) — RPC v objektovém prostiedi (+ life cycle services, naming services, ...)

— Message Broker — zajistuje doruceni zprav a tak (JMS — Java Message Service)


http://wiki.matfyz.cz.org/wiki/#Vektorov�_hodiny
http://nb.vse.cz/~GALA/4it410/sylaby/4it410-sp-middleware.pdf
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— Application Server — kontejnery, které zajistuji standardizované sluzby pro aplikace (CORBA, .NET, J2EE
EJB — perzistence, transakce, kontrola soub&znych piistupi)

jina struktura, podle lokiho

e messaging
e RPC
e data access

e kontejnery

Protokoly

Moc nevim, co tim myslely, moZné tieba védét co a k ¢emu jsou (uz d¥iv popsané), které midleware mize pouZzivat
e Reliable Multicast Protocol
e Resource Reservation Protocol
e Realtime Protocol
e Realtime Streaming Protocol
e RPC

Tohle tu bylo, ale podle mé& je protokol jen SOAP. MPI je knihovna (rozhrani) a .NET Remoting je buhvico, ale
asi ne protokol...

e SOAP - zaloZzené na XML, uréené pro web services (zprava obsahuje hlavicky pro routujici systémy a t&lo pro
koncového piijemce)

e MPI (Message Passing Interface) — C/C++/Fortran knihovna (rozhrani) pro psani paralelnich aplikaci komuni-
kujici pomoci zasilani zprav, zpravy maji definovany formaét, jsou prenositelné, umi p2p, ale i skupinové metody
broadcast, scatter, gather, reduce volitelnou funkei). Komunikujici procesy rozdéluje do skupin...

.NET Remoting

Objektové RPC (podobné Java RMI). Hlavni idea je komunikace mezi doménami (riznymi aplikacemi), spojenim se
sitovymi sluzbami je pak jedno, jestli aplikace bézi na jednom PC a povidaji si pfes pamét, nebo jestli bézi na jinych
strojich a posilaji si zpravy.

e Marshaling pouZiva tzv. data sink. Sink je interface, ktery zajistuje zabaleni zpravy (dostane objekt vyplivne
stream dat). Jsou pfedimplementované 2 sinky (bindrni a HTTP). Binarni kéduje data do vlastniho formatu
(klasicka serializace objekt) a komunikuje prfes TCP. HTTP bali data do SOAP zprav a pouzivia HTTP protokol,
stejné jako tieba web services. Binarni je efektivnéjsi, HT'TP zase lépe proléza pies firewally.

e Pfi vytvéafeni serveru se otevie zvoleny port. Na ném poslouchd .NET a muZe na ném viset vic sluzeb. Sluzby se
identifikuji unikdtnim fetézcem. Kazda sluzba muze byt
— Singleton (jeden remote objekt sdileny pies vSechna volani vsech klientt)
— Single Call (pro kazdé volani se vytvoii novy objekt, na kterém se volani provede)
— Alternativné je mozné pouzivat Client Active, kdy si klient sam Fesi vytvafeni instanci (ale to uz je vyssi
dives).

e Data se kopiruji klasicky, objekty se pfedavaji referenci (NET automaticky generuje proxy objekty).

e Kazdy vzdaleny objekt dostane time lease (dobu, jakou je platny) a sponsors. KdyZz vyprsi lease, ptame se
sponzori jestli to jesté cht&ji — stadi kladna odpovéd od jednoho, takze je to lepsi nez pingovani.
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RMI — Remote Method Invocation

Jde vlastné o objektové RPC...

see also RMI tutorial

Objekty implementuji Remote interface (kde navic mohou hézet RemoteException), implementace dédi z Remo-
teObject.

e Tiida UnicastRemoteObject pro doc¢asné objekty

e Triida Activatable pro perzistentni objekty

e Klient si vyzada referenci na objekt tfeba v RMIregistry (naming udélatko).
e Lokalni stub (proxy), remote implementace

e Vyuziti standardni serializace typi.

Lifecycle se vzdélené fesi pomoci pocitani referenci a keepalive zprav — klient si pfi rozbalovani pfichozi reference
na objekt vyzada tzv. lease, ten pak periodicky obnovuje. Nakonci lease vrati.

CORBA
wen:CORBA| CORBA EXPLAINED SIMPLY

e IDL, pak mapovéni do raznych jazyki.

— Problémy napf s délkami integert v C a C++, f'esi se mapovanim na t¥idy nebo typedefy.

vvvvvv

objekty predavané referenci) nebo vyjimky — tam je zas problém jak je mapovat do C...

O samotny pienos dat a komunikaci se starda ORB Core, ktera je k aplikacim pfilinkovana jako knihovna.

e Protokol GIOP (General InterORB Protocol), souc¢ast ORB (Object Request Broker) — definuje Common Data
Representation — CDR a forméaty zprav, nadstavba IIOP (Internet InterORB Protocol), implementace GIOP
pro internet (mapovani GIOP na TCP/IP)

— GIOP umi i location forward — zpravu, Ze pozadavky maji ted jit na jiny server

e Messaging (hlavni dva typy zprav, REQUEST a REPLY, celkem sedm druhi)

e stub/skeleton — jako u RPC

e proxy/servant — proxy objekt na klientovi, servant (implemntace objektu na serveru) na serveru — pro RMI

e POA — Portable Object Adapter — asociuje server s objekty — sméruje volani bud do servanti (mistnich, nebo
na jiné servery), demultiplexuje piichozi pozadavky na server a spolupracuje s IDL

— default servant — vyfizuje pozadavky pro které neni servant
— servant activator — kdyZz neni servant, vytvoii ho
— thread pool — pripravené thready k obsluze pozadavku

— servant retention policy — da se uplné vypnout vedeni info o servantech, v8echny pozadavky pak jdou na
default nebo activator

e Naming Service — operace resolve a bind (viz [Distribuované systémy#CORBA Naming.2F Trading)
e Trading Service — operace export, query Distribuované systémy#CORBA Naming.2FTrading

e operace se daji volat i neblokujicné, s callbackem nebo pollingem


http://java.sun.com/docs/books/tutorial/rmi/overview.html
http://wiki.matfyz.cz.org/wiki/wen:CORBA
http://www.ciaranmchale.com/corba-explained-simply/index.html
http://wiki.matfyz.cz.org/wiki/Distribuovan�_syst�my#CORBA_Naming.2FTrading
http://wiki.matfyz.cz.org/wiki/Distribuovan�_syst�my#CORBA_Naming.2FTrading
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DCOM

Microsofti middleware pro RPC (s objekty). Misto IDL m& MIDL (Microsoft Interface Definition Language), parametry
jdou definovat jako in, out, nekolik typu pointert (ref, unique, ptr podle tohle, jestli mohou byt NULL a mohou byt
aliasované, tj jestli dva mohou ukazovat na tu samou pamét), taky pipe, ktery reprezentuje datovy stream mezi
klientem a serverrem.

Interface muze byt bud RPC nebo COM. COM verze musi dédit z IUnknown (metody QuerylInterface, AddRef,
Release) nebo IDispatch (GetTypelnfo, GetIDsOfNames, Invoke), a musi mit uuid atribut (unikatni id). Sprava paméti
pomoci pocitani referenci, vzdalené se to fesi pred dalsi IRemUnknown, které AddRef a Release pfed poslanim serveru
agreguje.

Kombinovani objekti:

e Containment (novy objekt pfeposila volani vnitinim implementacim)

e Aggregation (export vnit¥nich interfact; problém s QueryInterface, aby znal cely novy interface — nutné explicitni
podpora agregace agregovanym rozhranim).

Kdyz klient udéla néjaké volani, knihovna OLE32.dll se mrkne do System Reqisty a vylovi jak udélat stub a pomoci
LPC (Local Procedure Call) nebo RPC zavol4 skeleton a provede, co se po ni chce.

Reference na objekty se ziskavaji bud pres factories, nebo né&jakymi metodami co vraci reference.

Servery mohou byt bud in-process (linkované v DLL, adress space klienta, b&zi na tom samém stroji), nebo out-
of-process (v samostatném procesu(v EXE), mohou béZet i na jiném stroji ve vlastnim adresnim prostoru).

Interfacy pro perzistenci, s metodami jako Load, Save a IsDirty.

JMS — Java Messaging Service
JAVA interface pro messaging middleware
e zpravy se vymeénuji v radmci session se service providerem,;

e predpoklada se existence messaging service providera, na né& se napoji pies JNDI (viz Distribuované sys-
témy#JNDI)

e session je vazano na jeden thread a stard se o pofadi a tak
e ruzné typy specifickych obsaht zprav (objekt, mapovani, stream primitivnich typi, text, stream bajti)

e rozhrani Producer a Consumer, vytvafené voldni metod ze Session; odesilani je blokujici asynchronni; piijem je
synchronni nebo asynchronni, da se filtrovat co pfijmout

e modely Point To Point (odesilatelé ukladaji do fronty, p¥ijemci vybiraji; nejsou-li ztstavaji zpravy ve fronté) a
Publish Subscribe (kanal od odesilatela piijemctim; kdyZ nejsou piijemci tak se zpravy zahazuji — leda Ze by si
nékdo objednal durable subscription)

EJB

Prostiedi pro komponentové aplikace. Beany obsahuji logiku aplikace a bydli v kontejnerech, které jim zajistuji pristup
klientt, zivotni cyklus, perzistenci, transakce a tak. Volani metod u v8ech beant je serializované.

e stateful session beans

— 7Z pohledu klienta se objekt se vytvaii kdyZz se na néj doda reference, pak se stav inicializuje business
metodou, dalsi specidlni metoda stav sundé;

— Z pohledu kontejneru se bean aktivuje, pasivujce, stav se v kontejneru uchovéiva jako serializace tranzitivniho
uzavéru poli objektu.

e stateless session beans — jako stateful, ale odpada aktivovani/deaktivovani
e message driven beans — poziraji JMS zpravy, implementuji JMS listener

e entities — reprezentuji entity v databéazi; vlastnosti instanci jsou perzistentni, odpovidaji primitivnim /serializo-
vatelnym typum a kolekcim. proménnd Id je primérni kli¢. Entity manazer poskytuje metody k vyhledavani. O
perzistenci se stard kontejner.

Beany muaZzou mit definovany stav viéi transakcim (neumime, pozadujeme v transakci, muze byt, pak taky co se
mé délat kdy7 transakce je/neni). Stav session beanu neni v transakci a neni ovlivnén commitem /rollbackem.

Transakce mohou byt bean managed (pak commit nebo rolback startuje metoda beanu), nebo container managed,
kde si bean nastavi nejake atributy a kontejner si podle toho néjak ¥idi commit a rollback, t¥eba atribut mandatory
tika, ze se metoda beanu musi vykonat ve volajici transakci, a pokud takové neexistuje ma se vyvolat vyjimka. Podobné
never zas Tika, ze medora musi byt vyvolana mimo transakci.
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e business interface — samotné metody na beanu, délaji tu véc co se od beanu chce
e remote interface — proxy k beanu, tfeba hazi navic vyjimky typu “selhalo spojeni”

e home interface — metody nejsou vdzané na konkrétni instanci (tfeba vytvoreni nové instance, nebo vyhledéani
existujici) (jen v EJB 2.1, ne v EJB 3.0... asi)

SOAP

e Simple Object Access Protocol — prototokol zalozeny na XML, uréeny pro web services (pfestoZe je to “protokol”
definuje pouze format zprav)

e zprava obsahuje hlavicky pro routujici systémy a télo pro koncového piijemce
e pocita se s prenosem pies HTTP

e umorziuje definovat datové typy, i sloZené (z toho plynou probémy s XML schema popisem SOAP souborti a tim
s jejich validaci)

e spolupracuje s WSDL, které popisuje webové sluzby v XML a s UDDI, které zas umi registraci, lokaci a klasifikaci
webovych sluzeb

e UDDI obsahuje:

— White Pages — Naming Service
— Yellow Pages — Tradin Service, pouZivéa globélni specifikace properties (UNSPC, NAICS)

— Green Pages — technické informace

Model spolupréace je piiblizné

SERVICE LOCATOR SERVICE BROKER
/ /\
ubDI /o ____ WSDL______________ / '\ WSDL
/7 \
CLIENT(SERVICE REQUESTER) --—----———-—- SERVER (SERVICE PROVIDER)
SOAP

22.5 Logické hodiny a jejich synchronizace

Fyzické hodiny se nedaji dostatetné piesné synchronizovat, takze se pouzivaji logické.

Lamportovy hodiny

Je dulezité potadi, nikoli pfesny ¢as; nekomunikujici procesy nemusi byt synchronizovany.
Integer u kazdého uzlu, a:

1. Kdykoli proces zaznamend dulezitou udélost (generovani zpravy), inkrementuje timestamp

2. Ke kazdé poslané zpravé prida timestamp

3. KdyZ proces p pfijme zpravu m, aktualizuje si sviyj timestamp: TS(p) = max(TS(p), TS(m))+1

Pak plati, ze kdyZ udalost A kauzélng pFedchézi B, tak TS(A) < TS(B). Opacna implikace ale neplati. To Fesi az
vektorové hodiny.
Vektorové hodiny
Kazdy proces m4 svij vektor hodin VT.

1. odeslani zpravy m procesem pg

e VT(p,)[s]++; VI(m) = VT(ps)
2. prijeti zpravy procesem p,; proces pozdrzi doruceni, dokud

e VT(m)[k] = VT(p,)[k] + 1 pro k=s (tj. ve slotu odesilatele je zprava o jednu napied)
o VI(m)[] VT(p,)[K] jinak

3. po doruceni zpravy m si proces p, upravi VT
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o VT(p,)[k] = max(VT(p,)[k|, VT (m)[k])
e udalost A kauzélné predchézi B <=> timestamp A je mensi nez B

e udélost A nem4 kauzélni vztah k B <=> timestamp A neni porovnatelny s B

Maticové hodiny

Vektory vektorovych hodin, proces si udrzuje co vi o ostatnich procesech (v jakém timestampu o nich naposledy slysel)
viz |Distribuované systémy#ISIS protokol

22.6 Distribuované synchronizac¢ni algoritmy

e synchronizace fyzickych hodin

e logické hodiny — lamport, vektorové, maticové
e vzijemné vylouceni

e detekce globalniho stavu

e volba koordinatora

e Clenstvi ve skupinéch

Synchronizace fyzickych hodin

e V distibuovaném prostiedi jsou fyzické hodiny celkem nanic (nedaji se synchronizovat dostatecné presné, aby k
néfemu byli)

e Po ngjaké dobé odchylka (x.t), jde urcit po jaké dobé se je nutné synchronizovat k udrZzené n&jaké maximalni
odchylky od spravného ¢asu

e Cristiantv algoritmus s jednim UTC serverem, ktery ¢as zna. Proces se na néj zepta a nastavi si ¢as UTC s
opravou danou odhadem chyby dané zpozdénim komunikace a dobou zpracovini pozadavku serverem

— Pfenos po siti maze mit klidné dobu obratky v fadku 100vek ms, coz piestavuje az stovky milionu instrukci
na b&ném procesoru (t¥eba geostacionarni druZice jsou ve vysce cca 36 000 km ... svétlo tam leti pres
100ms, takZze takova druZice neméa dobry ping :0) )

e Berkley algoritmus sever se zeptd vSech na Cas, spocte prumér a posle zpravy o kolik se ma kdo opravit
e Distribuovany algoritmus Bez koordinatora. Broadcast ve fyzicky nestejny ¢as, pocitani priumeéru se zahoze-
nymi extrémy, oprava.
Vzajemné vylouceni
Neni spole¢na pamét, nutno synchronizovat pies zpravy.
e centralizované (s koordinatorem)
e princip soutéZe (Lamport, Ricard-Agrawalla)
e volby (Maekawa)
e token-passing (Suzuki-Kasami)

e kruh, strom (Le Lann, Raymond)

Centralizovany algoritmus

Jeden server s frontou, na zadost posila potvrzeni/zamitnuti/uvolnéni
e ideové nevhodné, ale nejjednodussi a nejefektivnéjsi
e vypadek serveru — ztrata informace
e vypadek klienta — vyhladovéni

U v8ech nésledujicich algoritmt je problém s vypadkem skoro libovolného procesu — fesit centralizovany problém
distribuovanym algoritmem nema moc smysl.
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Lamportav algoritmus

Proces vysle zadost, a ¢eka az dorazi odpovédi od vSech ostatnich, a v8echny zadosti v jeho fronté maji vyssi ¢asovou
znacku.

2 vz

e p posila zddost Mp se svym timestampem

piijeti zadosti od i: zapamatuje si zddost, posle ACK s vlastnim timestampem

kdyz dostane od nékoho ACK, pfidé si ho ke svému pozadavku

do kritické sekce proces vstoupi, kdyz

1. od v8ech ostatnich dostal ACK

2. a zaroven nevi o zddném starSim pozadavku

kdyZz skon¢i s kritickou sekci, posle ostatnim release

po piijeti release si proces vymaze k nému patiici Zadost (a nékdo dalsi pak na zakladé toho muze vlézt do
kritické sekce)

Ricart & Agrawala

Proces chce vstoupit do kritické sekce
e zafle zadost ostatnim a ¢ekd na doslé odpovédi s potvrzenim

Proces piijme zadost:

jestlize neni v kritické sekci a ani nechce, pogle potvrzeni

jestlize je v kritické sekci, neodpovidd a pozadavek si zarfadi do fronty
e jestlize do kritické sekce chce, porovna ¢as prichozi zadosti se s Casem své vlastni

— pokud je vlastni diiv, neodpovida a zafadi do fronty

— pokud je pfichozi diiv, posle potvrzeni

e po opusteni kritické sekce posle potvrzeni vSem procesim co mé ve fronté

Princip voleb

Proces se snazi zikat hlasy ostatnich, kdo méa nejvic muze do kritické sekce. Proces muze v jeden okamzik hlasovat jen
pro jednoho. Problém: jak pocitat vysledky, kdy uz proces vi Ze vyhral. Pfi stejném poctu hlasii muze nastat deadlock.

Maekawa — optimalizace komunikac¢ni slozitosti pomoci volebnich okrski, pro vstup do kritické sekce je potieba zis-
kat v8echny hlasy z vlastniho okrsku (podminky: kazdé dva okrsky maji spolecného ¢lena, velikost okrski je konstatni,
kazdy proces ve stejném poctu okrski). Komunikaéni sloZitost odpovida velikosti okrska.

Prevence deadlocku — logické hodiny (proces rusi puvodni hlas, pokud jesté pak dostane zadost s nizsim TS,
realizace pomoci zpravy reject a pridéleni hlasu procesu s niz§im timestampem)

Optimalni rozdéleni pro M = K x (K — 1) + 1(M pocet procest, K velikost okrsku), realné se rozdéluji na pruniky
vzdy jednoho sloupce a fadku ve ¢tverci procest.
Token based

Kdo m4 peska muze do kritické sekce. Problém se ztratou peska.

Detekce globalniho stavu
e Mnozina udélosti v systému E = {e}
e Rez ¢ je rozdéleni Ena PcaFc: P.UF, =E AND P,NF., =0
e Konzistentni fez ¢ :a b ANDa€ F. - be F,
e Konzistentni stav je Pc, tak, Ze ¢ konzistentni fez.
Algoritmus detekce GS:

e Jeden iniciadtor posle znacku, ktera fika Ze se jde detekovat globalni stav.
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e Po piijeti prvni znatky si zapamatuju svij stav (posledni odeslanou a piijatou zpravu/zpravy), a stav kanala
oznacim za prazdny a pieposlu znacku

e Pak si pamatuju zpravy co mi chodi od uzli, od kterych mi jesté nepfisla znacka.

e KdyZz mi od néjakého uzlu piijde znacka (ale uz jsem predtim od nékoho znacku dostal a detekuju), tak uzaviu
stav kanalu od toho uzlu.

e Po priijeti vSech znatek konec, zapamatované stavy uzli a kanalu definuji konzistentni stav.

Volba koordinatora
Bully algoritmus

Predpoklada se omezené doba pfenosu a zpracovani zpravy kvili detekci havarii.

e Kdyz proces usoudi ze stavajici koordinator zhavaroval, rozhodne volit. Za§le zprdvu vSem procesim s vySsi
identifikaci (ProcessID)

— Kdyz pfijde odpovéd od nejakeho procesu z vyssim ID, process vycka nejaky zvoleny casovy interval jestli
ten proces s vyssim ID se prohlasi za koordinatora. Pokud ne, zacne volby zas.

— KdyZ nepftijde nic, proces vyhrél, je novym koordinatorem a pogle o tom zpravu vSem ostatnim.
e KdyZ proces pfijme zpravu o volbé, vrati svou odpovéd a posle zadosti viem vyS§im procestm.

e Kdyz proces prijme zpravu od noveho koordinatora a zjisti ze ma vyssi Process ID nez ten koordinator tak se
nastve :) a zacne volbu. Proto se tomu algoritmu se rika “bully” (z angl. je to zak tyrajici spoluzéaky)

Volba se provede ve dvou kolech (Proc?).
Asi protoze prijde vic odpovedi od procesu z vyssim PID a ty pak maji mezi sebou vyresit kdo je koordinator ve
druhem kole.

Invitation algoritmus

Procesor muze zhucet, pii selhani komunikace se muze sit rozdélit na izolované segmenty, zpravy se muzou ztratit —
nelze spolehlivé detekovat havérii.
Idea: koordinator je vazan na skupinu (v8ichni ¢lenové skupiny vidi stejného koordinétora), skupiny lze $tépit.
pravidelné vyzva AreYouCoordinator

e pifjem koordinatorem — sjednoceni skupin pod vyssiho koordinatora
e pokud ¢len skupiny né&jakou dobu neobdrzi AYC svého koordinatora

1. prohléasi se za koordinatora nové vlastni skupiny

2. rozesle AYC ostatnim

Konzistence je relativni vzhledem ke skupiné. Procesy se shoduji na ¢lenstvi ve skupiné a na néjaké hodnoté.
Separované uzly jsou konzistentni samy se sebou.

Kruhovy algoritmus

1. Proces se rozhodne volit, posle zpravu naslednikovi.

e po navratu obsahuje zprava nového koordinatora

2. nésleduje faze oznameni

Staci znéat néasledniky a mit moznost zjistit naslednika nedostupného uzlu. Slozitost je O(n?)

¢lenstvi ve skupinach

e Procesy si udrzuji informaci, kdo je v dany okamzik ¢lenem skupiny

e viz TRANSIS a ISIS protokoly
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22.7 Distribuovany konsensus

Byzanstky konsensus (1->1) inicidtor zvoli hodnotu rozesle ji viem; vSechny loajalni uzly se musi shodnout na
stejné hodnoté, je-li iniciator loajalni, musi se shoudnout na jeho

Konsensus (n->1) kazdy uzel m4 inicialni hodnotu, v8echny loajalni uzly se musi shodnout na spole¢né hodnotg,
pokud je inicidlni hodnota vSech loajalnich uzli stejnd, musi se shodnout na té

Interaktivni konzistence (n->n) kazdy uzel ma inicalni hotnotu, vSechny loajalni uzly se musi shodnout na spo-

leéném vektoru, hodnota polozek vektoru odpovidajici loajélnim uzlim se musi shodovat s jejich init hodnotou

Problém dvou armad
e Pocetnéjsi armada je rozdélena, uspéje jen pii synchronizovaném ttoku.
e Obé ¢asti musi mit jistotu, Ze druha ¢ast zacne utok také.
e Komunikace pouze nespolehlivym kuryrem.

Regeni neexistuje — poslu-li “Utok v pét”, nevim jestli to dostala druha strana, kdyz mi ona posle ACK, tak nevi
jestli jsem ho dostal.

Problém Byzanstkych generali

e Néktefi generalové jsou zradci.
e Visichni loajalni generalové musi rozhodnout shodné.

e Kazdy general se rozhoduje na zékladé informaci od ostatnich generalii (maji spolehlivou komunikaci).

BUNO: 1 general, ostatni distojnici. General vyda rozkaz, dastojnici piedaji dal dolu — rozkaz bude vydan na
zékladé vétginy. Cile:

1. vSichni loajalni dustojnici vydaji stejny rozkaz
2. nebo, je-li generdl loajalni, kazdy loajalni dustojnik vyda rozkaz generéla.

Pro tfi uzly s jednim zradcem nejde.
Pro 4 uzly:

e zradce general: alespon 2 stejné rozkazy: distojnici si vzajemné pfeposlou vétsinovy rozkaz (C1), pro t¥i razné
se shodnou Ze je general zradce (C2)

e zradce duastojnik: v nejhorSim pfipadé posle vSem ostatnim faleSny rozkaz, loajalni ale dostanout vétSinu sprav-
nych (C2)

Existuje feSeni pro 4 uzly s jednim zradcem, obecné pro m zradci existuje feSeni pro nd3m-1 uzla

Konsensus s nezfalSovatelnymi zpravami

Pokud nelze predévanou zpravu zfalSovat, pak libovolny pocet zradci neznemozni konsensus.
Idea algoritmu:

e kazdy preposle v8e, co dostal, v nezménéné podobé
e kazdy uzel nakonec sdm uvidi co kdo komu poslal

e loajalni uzly se shodnou bud na majoritni nebo default hodnoté

22.8 Distribuované sdileni pameéti
e Konzistenéni modely
e Distribuované strankovani

e Distribuované sdilené proménné a objekty

Ruazné mechanismy, v HW/SW, od SMP s busem/switchem pifes NUMA, distribuované strankovani po distribuo-
vané sdilené promenné a objekty.



14 KAPITOLA 22. DISTRIBUOVANE SYSTEMY

Konzistenéni modely
Modely bez synchronizaé¢ni proménné

implementace mozna na trovni virtualni paméti, procesy o tom nemusi vibec védét

striktni konzistence jakékoli ¢teni z adresy x vrati hodnotu ulozenou p#i poslednim zapisu do x — absolutni ¢asové
usporadani, viechny zépisy okamzité v§ude viditelné; musi existovat presny globalni ¢as

sekvenéni kozistence vysledek vypoctu je stejny, jako kdyby vSechny operace vSech CPU byly vykonavany v néjakém
sekvenénim usporddani, a operace kazdého CPU jsou v potadi specifikovaném programem — snadno implemen-
tovatelné, povoleno libovolné prokladani instrukei na riznych CPU, v8echny procesy vidi stejné poradi zmén;

plati Ze Cas ¢teni a zapisu dohromady musi trvat alespon tak jako pfenos jednoho paketu -> pomalé

kauzalni konzistence kauzalné vazané zapisy musi byt vidény v8emi procesy ve stejném potadi; vyzaduje udrzovani
grafu zavislosti zapisu na ¢teni

PRAM (pipelined RAM) konzistence zipisy provadéné jednim procesem jsou vidény ostatnimi procesy v tom
poradi, ve kterém byly provadény; neexistuje jednotny pohled na rozvrh, snadné na implementaci

slow memory zapisy jednim procesem do jednoho mista musi byt vidény ve stejném pofadi; lokdlni zapis, pomal4
nesynchronizovana propagace, neposkytuje zadnou synchronizaci

Vsechny modely vyzaduji propagaci v8ech zapisi vSem procestim, pfitom ne vSechny aplikace potiebuji vidét
v8echny zapisy a jejich poradi.

Modely se synchronizaéni proménnou

Operace Synchronize, Acquire a Release urcuji kdy je proces v kritické sekci. (Po jejim skonceni se data propaguji
ostatnim). Procesy musi o SP védét, ale vykonnost je vy3ssi. Rozliseni Acq() (vstup do kritické sekce) a Rel() (vystup
z kritické sekce)

slaba konzistence
1. pfistup k SP je sekven¢né konzistentni (vSechny procesy ho vidi ve stejném poradi)
2. ptred piistupem k SP musi byt dokonéeny vSechny predchozi zapisy
3. pfed pfistupem k obyCejnym proménnym musi byt dokonéeny v8echny piedchozi p¥istupy k SP

Sahnutim na SP pred ¢tenim se zajisti aktuélni verze dat.

Vystupni konzistence
1. Pred piistupem ke datiium musi byt usp&sné dokonceny vSechny pfedchozi Acq() procesu.
2. Pted provedenim Rel() musi byt dokon¢eny vSechny piedchozi zapisy a ¢teni provadéné procesem.
3. Acq() a Rel() musi byt PRAM konzistentni.
e cager release consistency — zmény se viem propaguji po Rel(); optimalizace p¥istupové doby

e lazy release consistency — zmény se propaguji az po Acq() jiného procesu; mensi naroky na sit

Vstupni konzistence
1. Pred Acq() k SP se aktualizuji chranéné sdilend data procesu
2. Exkluzivni piistup k SP je povolen jen kdyZ k ni nepfistupuje jiny proces (ani neexkluzivng)

3. Pro exkluzivni pFistup si musi proces vyzadat aktualni kopii dat od posledniho vlastnika (kdo to mél exkluzivng)
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Distribuované strankovani

obdoba virtualni paméti (problémy: replikace, nalezeni stranky, spréva kopii, uvoliiovani stréanek, falesné sdileni — v
jedné sdilené strance jsou dvé proménné, co spolu nesouvisi)

e sekvenc¢né konzistentni — stranky maji vlastnika co na né muze psat, ostatni maji kopie pro ¢teni
e kauzalné konzistentni — vektorové hodiny u stranek i procesi, velka prostorova rezie

— Udrzuje se defakto graf

— U stranek se udrzuje vektor udavajici na kterych strankach zavisi obrah

— U procest vektor, ze kterych stranek znam data

— Pri ¢teni si proces aktualizuje sviij vektor, pokud je nizsi nez stranky, pfipadné se invaliduji staré stranky

— Pii zapisu se aktualizuje vektor stranky, jako inc(vektor procesu).

Distribuované sdilené proménné

e implementovano v knihovnéach (napf. Munin — sdileni read-only; migratory s eager release konzistenci; write-
shared — do lokalni kopie se da psat, po release se propaguji zmény, piipadny merge, pii konfliku runtime error;
normélni sdilena data se sekvenéni konzistenci).

e odpada problém s falesnym sdilenim.
e nutnost rekompilace pro riizné jazyky

e distribuované objekty — flexibilngjsi diky zapouzdieni (CORBA, RMI, etc)

22.9 Souborové a adresaiové sluzby

see |7 Identifikace objektt a pfistup k nim

Distribuované souborové systémy
e distribuovany FS vs. jednotny pfistup k sitovym FS
e monolit vs. oddélené souborové a adresafové sluzby (které mapuji uzivatelskd jména na systémova)
e stavové vs. bezestavové servery
e replikace, cache
sémantika pristupu k souborim
e centralizovana (kazda zmeéna hned vidét)
e relatni (zmény jsou vidét aZ po zavieni — AFS)
e imutabilni soubory

e transakce

NFS

wen: Network File System (protocol)

postaveno nad RPC

vyvinul v 80tych letech Sun

XDR — eXternal Data Representation — popis datovych struktur které NFS pouziva

Klient si posle mount na server, ten mu pogle file handle na mounted directory.

verze 2, puvodni, prvni vypusténa ven ze Sunu

verze 3
— bezstavova, nemd open a close, jen operace READ, WRITE, LOOKUP, REMOVE, MKDIR, RMDIR. Z
toho ale plynou problémy, napf s ov&fovanim prav (normalné se to fesi v open). To jde Fesit tieba sdilenim
UID a GID a ovéfovanim na klientovi.


http://wiki.matfyz.cz.org/wiki/#Identifikace_objekt�_a_p��stup_k_nim
http://wiki.matfyz.cz.org/wiki/wen:_Network_File_System_(protocol)

16 KAPITOLA 22. DISTRIBUOVANE SYSTEMY

— nékteré podpiirné protokoly bézi na riznych portech
— jedna akce nad NFS se typicky sklada z vét§tho mnozstvi RPC calla

— zavadi NLM protokol na managovani zamkd.
o verze 4

— stavova (!)
— slozené operace — umoznuji omezit po¢et nutnych RPC calla
* odhaduje se az pétinasobna tspora potiebnych client-server interakci

— Podpora replikaci, bezpecnosti...

AFS

wen: Andrew File System

e vznikl v ramci projekti Andrew Project na Carnegie Mellon University (jméno podle Andrew Carnegie a Andrew
Mellon)

e Soubory jsou organizovany pod jednotny globalni namespace, rozdéleny na cels (administrativni jednotky uzla)
(dejte si s na /afs na unixu na MS)

e Jednotlivé servery udrzuji podstromy ve svazcich, servery se na se navzajem replikuji.

e poskytuje lepsi moznosti scalability a security

e pro security vyuzivan Kerberos, implementovana ACL adresaiu

e soubory jsou cacheované na klientovi => moZnost omezené fungovat i po padu serveru/sité

— zmény jdou do cache a jsou na server propagovany az pii zavieni souboru

— pokud je soubor na serveru zmeénén, klienti ktefi ho maji v cache jsou informovani

e svazek — strom soubori, adresaii a mountpointi. Sestavuje jej admin.

— uzivatel s nim miize pracovat jakoby byl lokalni
— muze mit nastaveny kvoty
— admin ho mize pfesunout na iplné jiny server bez toho aby se to uzivatel dozvédél

— miiZe mit nékolik read-only kopii, AFS zajisti Ze budou obsahovat spravnéa data, pokud mam jednu p¥ipo-
jenou a server kde je spadne => nic se nedéje, za¢nu seamlessly pracovat s jinou

e hodné se jim inspirovalo NFS verze 4, z AFS 2 vychazi CODA

CODA
wen:Coda (file system), zéklady pfimo na CMU

e zacal vznikat na Carnegie Mellone University v 1987

e vychazi pfimo z AFS 2

e client-side caching souborii, adresari a atributi

e Cte se z jednoho serveru, piSe se na v8echny, piipadné se fesi kolize
e write-back cache

e kerberos-like autentizace

e ACLka

e reintegrace dat na ¢as odpojenych klienta

— Jde pracovat v connected a diconected mode, tj stahnout si soubor a pak na ném offline délat.
— Ve strongly connected modu jsou zmény zmény zapisoviny synchronné

— Ve weakly connected modu jsou zapsany dodateéné a ru¢né se zamerguji konflikty

e mo’nost replikace servert (read/write)


http://wiki.matfyz.cz.org/wiki/wen:_Andrew_File_System
http://wiki.matfyz.cz.org/wiki/wen:Coda_(file_system)
http://coda.cs.cmu.edu/ljpaper/lj.html
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Replikace

viz http://www .kiv.zcu.cz/ ledvina/Prednasky-DS-2007/DS-07-Replikace.pdf
Udrzovani kopii na vice fileserverech. Duvody: spolehlivost, dostupnost, vykon.

e explicitni (uZzivatel se stara sam)

e odlozena (aktualizuje se primarni replika, sekundéarni pak)

e skupinova komunikace (zépisy se simultanné posilaji viem replikim)
Aktualizace kopii:

e priméarni kopie vitézi

e vétSinové hlasovani

e vazené hlasovani (rizny daraz na ¢touci a zapisujici procesy)

e hlasovani s duchy (bezdatovy server — ghost, obsahuje pouze verze, G¢astni se hlasovani o zapisu ale neucastni
se hlasovani o ¢teni)

e dynamicka kvora

klientocentrické konzistenéni modely
see also http://www.cc.gatech.edu/classes/AY2005/cs4210_spring/Lectures/22-Concurrency-2.ppt
Replikovana databaze (www--cache, zapisy malo Casté), kdyZ se klient pFesune jinam, musi vidét stejné data.
Implementace: klient si udrZzuje read-set a write-set (mnoZiny ¢teni a zédpist co uz viddl), posila s pozadavky,
podle toho se vynucuje aktualizace replik, jde i vektorovymi hodinami (podle replik?). ProtoZe tohle méa neomezenou

pamétovou naro¢nost, lepsi implementace se sdruzovanim do sessions vazanych na aplikaci/vypocet/modul a nasledné
mazani z write a read sets. Viz hnusinka zelena :-)

eventualni konzistence po ukonceni v8ech zapisi budou v8echny repliky v koneéném c¢ase aktualizovany; problém
je, Ze jeden proces miZze koukat na data jinych replik a vidét néco jiného

monotonni ¢teni po piecteni hodnoty x vSechna dalsi ¢teni vrati stejnou nebo novéjsi hodnotu (pfi pFipojeni k jiné
replice uzivatel vidi vSechny zpravy co uz si pfecetl dfiv — da se tesit tieba logem updati, co uz klient vidél —
replika si pak si muze ovérit, ze je dost aktuani pripadné si sehat aktalizaci a poskytnout spravna data.

monotonni zapis zapis do proménné je proveden pied kazdym néslednim zapisem do ni; nez do repliky zapiSu, musi
si aplikace pfijmout aktualni zmény od ostatnich. Implementace: podle klientského write-setu si replika ovéfi,

jestli néco neméa dozapsat, po zapisu si klient aktializuje write set.

read your writes procesy pfi nasledném cteni vidi svoje zapisy (po aktualizaci wiki nekoukdm na kopie z cache).
Implementace: bud forward ¢teni na aktualni repliku, nebo replika ovéfuje podle write-setu svoji aktualnost.

writes follow reads zapis se provede do kopie proménné, kterd je alespon tak aktualni jako ta, ktera se predtim
precetla. Implementace: aktualizace podle read setu. Po zapisu se aktualizuje read-set i write set klienta.

epidemické protokoly
Eventualni konzistence, optimalizuje pro hodné velké systémy, nefesi konflikty.
e servery jsou: infected (roz$ifuji “epidemii”), removed (data mayji ale nerozgifuji), susceptible (data nemayji)

e antientropie: kazdy server jednou za ¢as zkontaktuje nadhodny jiny, vyméni si co jesté nemaji (nebo jen push
nebo pull)

e gossiping: pokud byl P aktualizovani, kontaktuje n&jaky dalsi server Q, aby §itil update; jestlize Q uz update
mé, P se s pravdépodobnosti 1/k nastavi jako removed

— nezarucuje ze update budou mit vSechny servery


http://www.cc.gatech.edu/classes/AY2005/cs4210_spring/Lectures/22-Concurrency-2.ppt
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22.10 Distribuovana sprava prostorti jmen

Identifikace objekta a pfistup k nim

Problémy k feSeni

Ktery objekt ma byt pouzit

Kde je umistén

Jak se k nému jde dostat

identifiace a p¥istup k objekttim (ktery, kde je, jak se k nému dostat)

struktura jmen, trvanlivost, distribuovana sprava jmen, feSeni systémovych jmen
kapability a jejich ochrana

pristup k objektim, distribuovana sprava prostiedki, prostfedky mohou byt replikované a pristup tim kompli-
kovany

objekty: aktivni (kod) / pasivni (pfes spravce, nebo prostfedky jako t¥eba pamét)

Pojmenovani, indetifikace, struktura jmen

prostory jmen mohou byt separéatni (file system, registry, URL) nebo muZe byt jednotny (distribuovany name
server).

nestruktorovana jména (UUID) versus strukturovand (ms.mff.cuni.cz)

e jména: uzivatelskd (human-readable) / systémova (interni ¢ilesné kody)

— mapovani jmen na replikované objekty

— jména mohou byt ploch4, strukturovand (hierarchicka), nebo popisna (vice atributii)

Kapabilita je datova struktura umoziujici jednoznacnou identifikaci objektu, obsahuje i p¥istupova prava pro
drzitele — k jednomu objektu typicky patfi vic raznych kapabilit. Uzivatelskym procesim je znemoznéno vlastni
generovani kapabilit i zmény prav. Kapability se publikuji na nameserveru, zaroven si server registruje u Reg serveru.
Klient si najde kapability na NS, otevie si ji u Reg serveru, ten ovéii a preda serveru, ke kterému si pak klient otevie
kanal.

snadny test opravnénosti, kazdy spravce si muZze nadefinovat vlastni druhy prav
problematické kontrola propagace, pot¥eba definovat opravnéné uzivatele, nebo revokovat
kapability mohou byt bud podepsané, nebo je jejich ¢ast s pFistupovymi pravy zaSifrovana
Uzivatel, ktery kapabilitu m4 ji nemiize ménit nebo replikovat.

Mozné jiné feSeni pomoci Access Control Listu — prostiedek a k nému seznam opravnénych uzivatela. V distri-
buovaném prostiedi nepfili§ vhodné.

Adreséafe jsou mnozina polozek (jméno,hodnota), hodnota muze byt:

primitivni (&isl, Fetézce, binarni data)

perzistentni reference (trvalé odkazy na objekty, kapability)

tranzientni reference (na zivé objekty, porty, kanaly)

odkazy na jiné adresaie

operace jako SET, LOOKUP (jmeno) — zména kontextu, LOOKUP (slozené jméno)

Vyhledavani typicky pfes server, ten publikuje jména a vraci reference na objekty (to muze byt tfeba néjaka
kapabilita nebo néco jako handle do FS)
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Sluzby
LDAP

see also wen:Lightweight Directory Access Protocol

“Odleh¢end” verze X.500 DAP pro pouziti v TCP/IP sitich.
e adresar je strom polozek, kazdy méa sadu atributi
e atribut ma jméno a jednu nebo vice hodnot (podle definovaného schématu)

e kazdy polozka ma DN (distringuished name) — sklada se z RDN (relative DN, vyrobeného z né&jaké polozky) a
DN rodice

— DN se muze v pribéhu zivata ménit, nékdy se jim pfidava i UUID

LDAP poskytuje autentizaci p¥istupu, sluzby ¢teni a vyhledavani v polozkach, ovéfeni jestli mé polozka né&jakou
hodnotu atributu, aktualizace dat a tak.

JNDI

see also wen:Java Naming and Directory Interface

Jde o néstroj jak unifikované z JAVY piistupovat k adresidfové organizovanym datim.
Hledani objekti pro Java RMI a Java EE, poskytuje:

e bind objektu ke jménu

e hledani v adresari (directory lookup iface pro obecné dotazy)

event interface, dovolujici klientim zjistit kdyZ se polozky zménily

Service Provider Interface (SPI) pro napojeni libovolnych adresafovych sluzeb (LDAP, CORBA naming ser-
vice,...)

hleda se v kontextu, root je initial context

CORBA Naming/Trading

Naming service:
e naming context: sada vazeb jméno objekt (cosi jako adresar)
e resolve: nalezeni objektu podle jména v kontextu

e bind: vytvofeni vazby v kontextu (kontext je néco, jako nadfazeny adresa¥, tj. na zaGatku se dostanu do root
kontextu a pak az néco muzu)

e v kontextu miZze byt pod jménem i jiny kontext — sloZené cesty (jako ve stromovém fs)

viz http://www.lona.com /support/docs/orbix/gen3/33 /html /orbixnames33 pguide/Introduction.html
Trading Object Service:

e podobny jako naming service, pfipoming zlaté stranky telefonniho seznamu

e nabizi sluzby spolu s referenci (IOR) a popisem, organizované do kategorii (service offer types)

e kategorie jsou definovany pomoci rozhrani ServiceTypeRepository

e aplikace exportuji reference pomoci rozhrani Register, operace Export, objekt da traderovi kapabilitu (popis
sluzby, a interface kde je)

e rozhrani Lookup definuje operaci query, kterd umoziuje vyhledat sluzbu podle néjaké podminky. Nékdo se zepta
tradera na sluzbu s danymi vlastnostmi, trader doda umisténi

e podobné jako naming service je mozné trading services propojovat (tradery se daji navzajem linkovat)

viz http://www.ciaranmchale.com /corba-explained-simply /trading-service.html


http://wiki.matfyz.cz.org/wiki/wen:Lightweight_Directory_Access_Protocol
http://wiki.matfyz.cz.org/wiki/wen:Java_Naming_and_Directory_Interface
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22.11 Procesy v distribuovaném prostiedi

e sdileni vypocetni sily systému

e vzijemni synchronizace

e vzdélené spousténi, alokace procesoru, migrace, load balancing

Vzdalené spousténi by mélo byt transparentni, a vytvorit prostfedi odpovidajici doméacimu

1. registr volnych pocitaca, tam se ngjaky najde

2. vytvofeni prostiedi pro proces, ten se pusti, po ukonceni zprava jeho domovskému systému

Pokud hostitel prestane byt volny, tak se proces zabije, nechd dob&hnout, dostane ¢as na ulozeni stavu, nebo
premigruje.

Alokace procesoru:

e up-down alogoritmus (koordinator mé tabulku procesort, ty mu hlasi co délaji; dostévaji trestné body za proces
jinde, odebiraji se jim za neuspokojené pozadavky, jinak jdou smérem k nule; pfi uvolnéni procesoru ho dostane
proces z fronty neuspokojenych pozadavk, jehoz vysilajici procesor mé nejmeéné trestnych bodit)

e deterministicky grafovy — minimalizuje komunikaci, nutno védét jak co bude komunikovat. Optimalni determi-
nisticky algoritmus — tok v sitich

e hierarchicky — manazefi skupin, pfi netspéchu zadost nahoru
e distribuovany heuristicky — nékolik ndhodnych vybéru cile

e bidding — procesy kupuji vypocetni silu

Migrace procesii
e vyvazovani zatéze, shutdown, optimalizace
e korektnost — ostatni procesy nejsou migraci ovlivnény, pfeneseny proces potom je ve stejném stavu
e transparentnost — proces o migraci nevi a nemusi spolupracovat
problémy:
e preneseni stavu a adresového prostoru
e komunikace mezi procesy (neztracet zpravy a tak)
e rezidudlni dependence (nechat néco na pavodnim misté)

e vicendsobné migrace

Postup prenosu

1. zmrazeni
2. ozndmeni piijemci, alokace mista tam

pfenos stavu (registry, zasobnik) a kodu / adresového prostoru

-

pfesmérovani / doruceni zprav
5. dealokace, vyci§téni puavodniho mista

6. vazby na nové jadro, nastartovani pfeneseného procesu (piesunuti ¢asti stavu spolu s procesem, jiné pozadavky
forwardovat — konzole, nékteré se pouZivaji z nového mista — alokace paméti)

7. dokonceni prenosu vazeb

jak kopirovat pamét

e celou pfi migraci — eliminuje rezidualni dependence, ale je pomalé

e pre-copying — proces zmrazen jen kratkou dobu, ale ty véci co zméni od kopirovani se prenaseji vickrat

e copy on reference — stranka se prenese az kdyZ je vyzadovana, na zdrojové stanici se smaze
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Zpravy:

e docasné nebo trvalé pfesmérovani

e upozornit kamarady predem (ale které?)
e neposilat ACK, on si je zdroj posle znovu

e migrace kanalu

Vyvazovani zatéze

Rozhodnuti o okamZiku migrace — nutno porovnévat zatizeni procesori (n&jak konzistentng), pak vybrat co bude
migrovat a kam.

e parovy algoritmus — vytvoii se pary které se vzajemné vyvazuji, zatizenéjsi procesor vybere proces podle miry
vylepSeni stavu

e vektorovy algoritmus (MOSIX) — prvni vzdy vlastni zat&z, pak posle prvni pilku nahodnému uzlu, dosla se
prolozi s vlastni pulkou

e bidding algoritmus: procesy pravidelné vyhodnocovany, pod urcity prah se migruje:

1. broadcastem zadost o nabidku do vzdalenosti d
2. adresat proces ohodnoti, pfipadné vrati nabidku
3. odpovédi se zkoriguji o cenu pfenosu, bere se nejlepsi; kdyZ nedorazi zddna zvysime d

e centralizované/hierarchické vyvazovaci algoritmy — koordinator zné zatéze svych procesora

e lokalni (prahova hodnota, kdyZ p¥elezu, ptam se po volnych n pocita¢i, vyberu nejlepsi odpoved)

Zablokovani
e oblibené feseni — pstrosi algoritmus
e detekce horsi nez lokilné: wait-for-graph

e chceme: Kazdy existujici deadlock je v konecném case detekovan, detekovany deadlock musi existovat

modely deadlocki
Kdy uz je deadlock?
e single

e AND model — vSechny pozadované prostfedky musi byt pfidéleny, aby se proces odblokoval — na deadlock staci
cyklus

e OR model — vypocet muze pokracovat, pokud proces dostane alespon jeden pozadovany prostiedek — cyklus je
nutna podminka deadlocku, na postacujici je nutny néjaky horsi uzel

e kofm

e AND-OR

metody kontrukce wait-for grafu
e centralizované (prenos informaci po kazdé zménég, v intervalech, nebo na pozadani)

— kauzalni doruc¢ovéni proti faleSnému uvaznuti kvuli zpozdéni zprav
— hierarchicky (kazdy fesi deadlocky podiizenych)
e path-pushing (uzly spravuji lokdlni kusy WFG, sousednim uzlim zasilani externi zadosti, potfeba rozliSovat

rizné procesy uvniti jinych uzla)

e edge-chasing (poslu zpravu vSem, na které Gekdm, pokud se mi vrati, jsem v haji; mezitim se to ale mohlo
odblokovat — FeSenim je aging; overkill — zprava zéaroven hled4 kandidata na zahubeni)

e diffusing computation — tém na které ¢ekam se posilaji pingy, oni je vraci pokud jsou taky zablokovéni. pokud
dostanu vSechny své pingy zpét, mam deadlock

e detekce globalniho stavu — existuje-li deadlock, pak existuje i v konzistentnim fezu; p¥i pfijmu znacku (okamzik
fezu) uzel zaznamena lokalni WFG, externi zavislosti jsou zaslany iniciatorovi



