
Kapitola 22

Distribuované systémy

zdroje

• Middleware a Middleware notes

• Principy distribuovaných systém· a jejich prezentace

• http://www.kiv.zcu.cz/~ledvina/Prednasky-DS-2007/

22.1 Pozadavky

Komunikace, zasílání zpráv, RPC. Skupinová komunikace, virtuální synchronie, doru£ovací protokoly. Middleware
(klasi�kace, protokoly, RMI, EJB, CORBA, DCOM, SOAP, ...). Logické hodiny a jejich synchronizace. Distribuované
synchroniza£ní algoritmy. Distribuovaný konsensus. Distribuované sdílení pam¥ti, konzisten£ní modely. Souborové a
adresá°ové sluºby, distribuované souborové systémy (NFS, AFS, CODA, ...), replikace. Distribuovaná správa prostor·
jmen, identi�kace objekt· a p°ístup k nim, sluºby (LDAP, JNDI, CORBA Namig/Trading). Procesy v distribuovaném
prost°edí, migrace proces·, vyvaºování zát¥ºe, zablokování.

22.2 Komunikace

Zasílání zpráv

V distribuovaném prost°edí je hromada problém· se sdíleným adresním prostorem -> komunikace pomocí zpráv
nespolehlivý unicast � to co nám dává hardware, po£ítáme s best e�ort

• v IPv4 se pakety mohou na routerech fragmentovat po cest¥, v ipv6 vyrazí s n¥jakou délkou a s tou i dorazí
(pokud po cest¥ n¥jaká £ást sít¥ neumí danou délku p°enést, tak je zahodí).

Spolehlivý unicast

chceme aby nám p°i²el kaºdý paket a p°i²el nám jen jednou (exactly once sémantika)

• ochrana proti po²kození (duplikace, checksums, parita, k°íºová parita, CRC)

� forward error correction � kdyº zjistím po²kození, dopl¬uji dal²í opravné informace

• ochrana proti ztrát¥ � potvrzování

• ochrana proti duplikaci � unikátní ID paket· (p°i TCP handshake se dohodne náhodné po£áte£ní a pak roste)

• jiné problémy � kdyº jedna strana spadne, zapomene jaká £ísla paket· poslala atd

TCP � emuluje stream, pakety jsou £íslované, mají dvoubajtový kontrolní sou£et

�ow/congestion/etc

�ow control ochrana proti ucpání p°íjemce; °e²í se posíláním ��ow control window� po£et/velikost zpráv, které
p°íjemce m·ºe dál seºvýkat, posílaný v ACK zprávách

congestion control ochrana proti ucpání sít¥; �congestion control windows� si upravuje p°íjemce podle toho jak se
mu ztrácí zprávy

Poºadavky na real time/propustnost (soft � v¥t²inou spln¥ny, hard � spln¥ny vºdy) musí být garantovány hard-
warem, nad tím se pak dá zajistit rezervace
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http://wiki.matfyz.cz.org/wiki/Middleware
http://dsrg.mff.cuni.cz/~ceres/sch/mwy/notes.php
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http://ulita.ms.mff.cuni.cz/pub/predn/PDS/PDS.ppt
http://www.kiv.zcu.cz/~ledvina/Prednasky-DS-2007/
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• throughput � propustnost (mnoºství dat za jednotku £asu)

• latency � jak dlouho to trvá (doba na one way trip nebo roudtrip)

• jitter � rozptyl latence (výkyvy latence, dobré pro stanovení rozumné stanovení velikosti bu�er· streamových
aplikací)

Protokol RSVP (reservation protokol)

• odesílatel posílá Path zprávy, aby dal najevo uzl·m po cest¥ ºe je tam n¥jaká session co n¥co chce

• p°íjemce posíla opa£ným sm¥rem Resv zprávy, aby vyzna£il cestu dal²ím sm¥rem a dal najevo co se má rezervovat

RTP (Real Time Protocol) p°ená²í real-time data, k n¥mu je RTCP (Real Time Control Protocol) se statistickými
zprávami, ze kterých se vyhodnocují jitter, latency a asi i troughput

RTSP (Real Time Streaming Protocol) pouºívá se k dohadování streamingu, nep°ená²í data, ovládá t°eba RTP,
který ty data nese.

Multicast

Zpráva jde k více p°íjemc·m, ale posílá se jen jednou. (Broadcast � ke v²em uzl·m v síti).
V TCP/IP se k ohla²ování p°íslu²nosti k multicast skupinám pouºívá IGMP (Internet Group Management Pro-

tocol). Router s numericky nejniº²í IP v kaºdém segmentu periodicky posílá Membership Query, uzly odpovídají
Membership report. Uzly, které opou²tí nebo p°ichází do skupiny posílají State Change Report Dal²í protokoly °ídí
routování multicast zpráv.

spolehlivost:

• sender initiated protocols � odesílatel ví o v²ech p°íjemcích, ti mu posílají co p°i²lo; kdyº je p°íjemnc· moc máme
ACK implosion problem

• receiver initiated protocols � p°íjemce ví, co má p°ijít, jinak posílá NAK; kdyº má hodn¥ p°íjemc· problémy,
máme NAK implosion problem

� dá se °e²it pomocí posílání NAK multicastem a £ekáním náhodný interval, jestli uº n¥kdo neposlal NAK
d°ív

• stromov¥, pak node posílá lokální ACK (pro �ow control) a agregované ACK (kdyº uº p°ide ACK od v²ech pod
ním, kv·li zapomínání poslaných paket·)

• kruh s tokenem � uzel s tokenem posílá ACK odesílateli, uzly bez tokenu posílají NAK uzlu s tokenem

� Nap°.Reliable Multicast Protocol. P°íjmci v logikém kruhu, jeden uzel má token. Odesílatel po²le
multicastem zprávu, uzel s tokenem po²le multicastem ACK spolu s globálním po°adím zprávy. Ostatní uzly
mohou poslat NACK (s ozna£ením preferovaného p°íjmece s tokenem??). Kaºdá zpráva obsahuje lokální
po°adové £íslo. Token se p°edává po poslání ACK, ten, kdo p°ebírá token ho nem·ºe p°evzít, dokud nedoru£il
v²echny zprávy s niº²ím po°adovým £íslem.

interfacy:

• blokující &times; neblokující (s callbackem nebo pollováním)

• synchronní (dokon£ení operace znamená ºe p°íjemce zprávu p°ijal) &times; asynchronní (operace se vrátí
hned po odeslání)

• Pozor, m·ºe být nap° asynchronní a blokující akce (nap°, pokud jsou plné odesílací bu�ery), není to nesmysl...
Stejn¥ tak m·ºe být podle n¥jakého výkladu synchronní neblokující akce � nap° s callbackem, za dokon£ení se
po£ítá aº provedení callbacku.

RPC

My²lenka je v tom, ºe na klientu se zavolá funkce, která se provede na serveru. Realizace je nakreslená ve skriptech
na PDS,

• Nejprve se vygeneruje UUID rozhraní

• Programátor dodá de�nici rozhraní (interface de�nition �le)

• IDL kompilátor ud¥lá header, co se naincluduje do klienta i serveru

• IDL kompilátor taky ud¥lá klientskou a serverovou £ást, která se stará o komunikaci (client stub, server skeleton)
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• Programátor dodá implementaci serverové £ásti

• Celé se to zkompiluje a slinkuje.

• Server si zaregistruje u n¥jakého directory serveru to, ºe d¥lá tenhle servis

• Klinet se rozb¥hne, kdyº si chce zavolat RPC, tak

� Normáln¥ zavolá fci.
� Vygenerovaný Stub si vytvo°í zprávu (marshaling), p°edá jádru jádro, look-upne sluºbu na directory serveru,
p°edá jí jádru serveru, to ji dá skeletonu, ten si ji rozbalí (unmarshaling), a putuje to podobn¥ zp¥t.

• marshalling / unmarshalling � balení a rozbalování parametr· funkcí do zpráv

• rozhraní m·ºe být i ze signatury v �normálním� jazyce, jen s n¥jakými dopl¬ujícími informacemi

� IDL � popisuje rozhraní funkcí, z n¥j se pak generují skeletony a stuby; pak mapování do jazyk·

• varianta s objekty � máme proxy objekty u klienta a servanty na serveru. Implementace tohohle objektovýho
cirkusu je t°eba RMI.

Paralelizace na serveru

• single threaded

• thread per connection

• per request

• thread pool (²et°í se overhead na vytvá°ení vláken)

22.3 Skupinová komunikace

Posílání zpráv od jednoho odesílatele více p°íjemc·m. Problémy

• Atomicita (v²em nebo nikomu)

• Synchronizace (n¥jaké po°adí)

• Adresování (adresování skupin)

• Technické °e²ení (multicast, posloupnost unicast·, broadcast?)

Otev°enost skupin

• Uzav°ené (posílat mohou jen £lenové)

• Otev°ené, posílat m·ºe kdokoliv

Uspo°ádání skupiny

• Rovnocené

• Hierarchické

• S koordinátorem

Virtuální synchronie

Group view � mnoºina uzl· ve skupin¥ (téº group membership, delivery list, etc). Zna£í se L (globální), Li (lokální
verze procesu i), Lx (verze pohledu x), Li

x

Algoritmus spolehlivého doru£ování je virtuáln¥ synchronní, kdyº:

1. v²echny uzly ve skupin¥ udrºují stejný L

2. pokud je zpráva m odeslána skupin¥ s Lx p°ed zm¥nou na Lx+1

• bu¤ m doru£í v²echny uzly z Lx p°ed provedením zm¥ny na Lx+1

• nebo ºádný uzel z Lx, který provede zm¥nu na Lx+1, zprávu m nedoru£í

Virtuální synchronie vlastn¥ °íká, ºe pokud n¥kdo p°ibude nebo odejde ze skupiny, tak se v²echny uzly shodnou na
tom, které zprávy byly odeslány p°ed touto zm¥nou, a které po ní.

P°itom nemusí platit, ºe p°ijetí zprávy £lenem L implikuje doru£ení v²em £len·m L (nespolehlivost, havárie odesí-
latele).

Kdyº se uzly B a C dozv¥dí, ºe uzel A p°estal být £lenem jejich skupiny, uº od n¥j pak nem·ºou p°ijímat skupinové
zprávy.
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doru£ovací protokoly

Rozli²ením mezi p°ijetím a doru£ením zaru£ují n¥jaký typ uspo°ádání, nej£ast¥ji kauzální uspo°ádání

• Source ordering � zprávy vyslané jedním uzlem dojdou v po°adí, vjakém byly odeslány

• Causal ordering � zprávy dojdou podle se°azené podle kauzální závislosti

• Total ordering � v²ichni ú£astníci komunikace vidí zprávy v n¥jakém, ale stejném po°adí pro v²echny

Doru£ování zaji²´ující uspo°ádání zpráv

• My²lenka je v rozd¥lení p°ijetí a doru£ení zprávy. Ikdyº zprávu fyzicky mám, logicky jí nedoru£ím, dokud není
správný £as...

Kauzální doru£ování pro jednu skupinu

• Vektorové hodiny pro kaºdou zprávu a kaºdý proces (dékla je po£et proces· ve skupin¥). U proces· nastaveny
na za£átku na samé nuly.

• P°i odesíláni zprávy si svoji sloºku vektoru zvednu o jedna, a sv·j stav vektorových hodin p°ibalím ke zpráv¥

• Po p°ijetí zprávu pozdrºet, dokud zna£ka ve zpráv¥ nebude

� V hodnot¥ náleºeící odesílateli o jedna men²í, neº má p°ijímající proces (mám p°ede²lé zprávy od n¥j)

� V ostatních hodnotách men²í nebo rovna neº hodnoty co má k dispozici p°ijímající vektor (kauzální závislost
na ostatních)

Kauzální doru£ování pro p°ekrývající se skupiny

• Totéº, ale posílaji se vektory vektorových hodin (s kaºdou zprávou v£echny vektory skupin, ve kterých je odesi-
latel)

• Musí být zaru£ena kauzalita vzhedem ke skupin¥, kam to je poslané

• Pro v²echny ostatní skupiny, jihº je p°íjemce £lenem, musí být také zaru£ena kauzalita.

Total Order protokol

• Odesílatel roze²le zprávu, v²ichni mu na ni odpov¥dí zprávou s timestamp, kdy ji dostali a odesilatel ode²le
�naliza£ní zprávu s nejpozd¥j²í £asovou známkou, (se známkou toho, kdo ji dostal nejpozd¥ji). Tento nejvy²²í
£as, který v²echny procesy dostanou ve �naliza£ní zpráv¥ je £as, kdy mohou zprávu doru£it.

Spolehlivé doru£ovací protokoly

záplavový algoritmus p°i kaºdém p°ijetí zprávy, kterou uzel je²t¥ nevid¥l, ji po²le v²em ostatním � spolehlivé a
neefektivní

algoritmus s potvrzováním

• ps odesílatel, pr (z L) je p°íjemce, px uzel co havaroval

• ps ode²le zprávu v²em v L, schová ji dokud nedostal ACK od v²ech, nebo neº nazná ºe zhavarovali

• pr po p°íjmu ode²le ACK ps, zprávu si schová neº zjistí ºe v²ichni ostatní p°ijali

• jestliºe pr zjistí, ºe ps havaroval, ode²le zprávu v²em z L, o nichº neví, ºe ji dostali

Jak pr zjistí které uzly zprávu p°ijaly?

• T°eba tím ºe se ACK posílají taky v²em � neefektivní, pokud se to stejn¥ ned¥lá broadcastem nebo multicastem

• Ack se dají nalepovat na jiné zprávy, a vyuºitím kauzality � p°i korektním kauzálním doru£ování jsou potvrzení
tranzitivní

� D m·ºe z p°íjmu a, b+ACK(a), c+ACK(b) odvodit, ºe B p°ijal a, a C p°ijal a i b

� z p°íjmu b+ACK(a), c+ACK(b) m·ºe D odvodit, ºe B p°ijal a, C p°ijal a i b, a taky ºe A poslal a (a
vyºádat si jeho resend)
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====== Trans algoritmus ====== Uzel si udrºuje kauzální graf zpráv které p°ijal a je²t¥ je nemají v²ichni, z
do²lých potvrzení si vypo£ítává dal²í, p°eposílá zprávy od kterých dostal NAK, detekuje stabilní zprávy. Na protokol
se dá hled¥t tak, ºe posouvá stable line grafem kauzální závislosti. Kaºdý uzel si udrºuje jen graf zpráv, které p°ijal
ale je²t¥ nejsou stabilní. Z toho plyne, ºe kdyº n¥kdo zhavaruje a zpráva se nestane stabilní, m·ºe mít neomezenou
pam¥´ovou náro£nost. Je tedy pot°eba doplnit o £lenství ve skupinách � transis algoritnus

====== Transis algoritmus ====== spolehlivý kauzální multicast + £lenství ve skupinách. P°i pomalé odpo-
v¥di vyhodí uzel ze skupiny, ten se pak musí vrátit explicitn¥.

Zaloºeno na konzistentních zm¥nách pohled· a doru£ování v rámci pohled·.

• P°i detekci havárie procesu p zpráva FAULT(p)

• kauzální hranice pohledu � vynutí doru£ení kauzální p°edcházejících zpráv, pozdrºí zprávy následující (doru£í se
aº v Lx+1)

• dv¥ havárie zárove¬ � spole£ná hranice

• kauzální doru£ení zpráv havarovaného procesu vzhledem ke zm¥n¥ pohledu

� zprávy odeslané kauzáln¥ p°ed zji²t¥ním havárie se doru£í v Lx

� zprávy odeslané konkurentn¥ se zji²t¥ním havárie se zahodí

� zprávy odeslané kauzáln¥ po zji²t¥ním havárie se zahodí

====== ISIS protokol ====== Maticové hodiny � kaºdý proces si udrºuje vektor s odeslanými zprávami (sem
si uklada, pri prijeti nejake dalsi zpravy od prijemce cas odelsani posledni zpravy od nej, kterou prijemce odstal), a
zárove¬ vektory co mu do²ly od v²ech ostatních. Z toho zjistí které zprávy uº mají v²ichni (a jsou stabilní).

Zaru£ení synchronie: kdyº se proces dozví o novém pohledu, roze²le v²echny nestabilní zprávy a potom potvrzení
instalace (�ush message), kdyº pak dostane �ush od kaºdého procesu, m·ºe nový pohled nainstalovat. Kaºdý proces
si udrºuje seznam �havarovaných� proces· dle aktuálního pohledu, ten se posílá se zprávami a sjednocuje p°i p°íjmu.
Zprávy od havarovaných se zahazují.

°azení zpráv

• source ordering � zprávy jednoho odesílatele dorazí v takovém po°adí v jakém je poslal

� sta£í sekven£ní £íslování lokáln¥ odesílatelem

• causal ordering � zprávy o události dorazí p°ed zprávami o jejích následcích

� pomocí vektorových hodin (see #Vektorové hodiny)

• total ordering � v²em p°íjemc·m p°ijdou v²echny zprávy ve stejném po°adí

� sériová £ísla zpráv vydává centrální autorita

22.4 Middleware

Midleware je software umoº¬ující nebo usnad¬ující b¥h aplikací n¥jakým zp·sobem rozloºných po více po£íta£ích...

Klasi�kace

p°evzato z V�E, berte s rezervou :-)

• communication middleware � zaji²´uje p°enos zpráv, vzdálené vykonávání kódu a tak podobn¥

� synchronní � RPC, RMI (Remote Method Invocation) � SunRPC, DCOM, CORBA, Java RMI, SOAP

� asynchronni � Message-Oriented Middleware

• data management middleware � p°ístup k dat·m

� Remote Database Access � ODBC, JDBC, ADO.NET

� Remote File Access

• platform middleware � b¥hové prost°edí

� Transaction (Processing) Monitor (TPM) � zaji²´uje transakce � EJB � Java Transaction Service

� Object Request Broker (ORB) � RPC v objektovém prost°edí (+ life cycle services, naming services, ...)

� Message Broker � zaji²´uje doru£ení zpráv a tak (JMS � Java Message Service)

http://wiki.matfyz.cz.org/wiki/#Vektorov�_hodiny
http://nb.vse.cz/~GALA/4it410/sylaby/4it410-sp-middleware.pdf
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� Application Server � kontejnery, které zaji²´ují standardizované sluºby pro aplikace (CORBA, .NET, J2EE
EJB � perzistence, transakce, kontrola soub¥ºných p°ístup·)

jiná struktura, podle lokiho

• messaging

• RPC

• data access

• kontejnery

Protokoly

Moc nevím, co tím myslely, moºná t°eba v¥d¥t co a k £emu jsou (uº d°ív popsané), které midleware m·ºe pouºívat

• Reliable Multicast Protocol

• Resource Reservation Protocol

• Realtime Protocol

• Realtime Streaming Protocol

• RPC

Tohle tu bylo, ale podle m¥ je protokol jen SOAP. MPI je knihovna (rozhraní) a .NET Remoting je buhvico, ale
asi ne protokol...

• SOAP � zaloºené na XML, ur£ené pro web services (zpráva obsahuje hlavi£ky pro routující systémy a t¥lo pro
koncového p°íjemce)

• MPI (Message Passing Interface) � C/C++/Fortran knihovna (rozhraní) pro psaní paralelních aplikací komuni-
kující pomocí zasílání zpráv, zprávy mají de�novaný formát, jsou p°enositelné, umí p2p, ale i skupinové metody
broadcast, scatter, gather, reduce volitelnou funkcí). Komunikující procesy rozd¥luje do skupin...

.NET Remoting

Objektové RPC (podobné Java RMI). Hlavní idea je komunikace mezi doménami (r·znými aplikacemi), spojením se
sí´ovými sluºbami je pak jedno, jestli aplikace b¥ºí na jednom PC a povídají si p°es pam¥´, nebo jestli b¥ºí na jiných
strojích a posílají si zprávy.

• Marshaling pouºívá tzv. data sink. Sink je interface, který zaji²´uje zabalení zprávy (dostane objekt vyplivne
stream dat). Jsou p°edimplementované 2 sinky (binární a HTTP). Binární kóduje data do vlastního formátu
(klasická serializace objekt·) a komunikuje p°es TCP. HTTP balí data do SOAP zpráv a pouºívá HTTP protokol,
stejn¥ jako t°eba web services. Binární je efektivn¥j²í, HTTP zase lépe prolézá p°es �rewally.

• P°i vytvá°ení serveru se otev°e zvolený port. Na n¥m poslouchá .NET a m·ºe na n¥m viset víc sluºeb. Sluºby se
identi�kují unikátním °et¥zcem. Kaºdá sluºba m·ºe být

� Singleton (jeden remote objekt sdílený p°es v²echna volání v²ech klient·)

� Single Call (pro kaºdé volání se vytvo°í nový objekt, na kterém se volání provede)

� Alternativn¥ je moºné pouºívat Client Active, kdy si klient sám °e²í vytvá°ení instancí (ale to uº je vy²²í
dív£í).

• Data se kopírují klasicky, objekty se p°edávají referencí (.NET automaticky generuje proxy objekty).

• Kaºdý vzdálený objekt dostane time lease (dobu, jakou je platný) a sponsors. Kdyº vypr²í lease, ptáme se
sponzor· jestli to je²t¥ cht¥jí � sta£í kladná odpov¥¤ od jednoho, takºe je to lep²í neº pingování.
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RMI � Remote Method Invocation

Jde vlastn¥ o objektové RPC...

see also RMI tutorial

Objekty implementují Remote interface (kde navíc mohou házet RemoteException), implementace d¥dí z Remo-
teObject.

• T°ída UnicastRemoteObject pro do£asné objekty

• T°ída Activatable pro perzistentní objekty

• Klient si vyºádá referenci na objekt t°eba v RMIregistry (naming ud¥látko).

• Lokálni stub (proxy), remote implementace

• Vyuºití standardní serializace typ·.

Lifecycle se vzdálen¥ °e²í pomocí po£ítání referencí a keepalive zpráv � klient si p°i rozbalování p°íchozí reference
na objekt vyºádá tzv. lease, ten pak periodicky obnovuje. Nakonci lease vrátí.

CORBA

wen:CORBA, CORBA EXPLAINED SIMPLY

• IDL, pak mapování do r·zných jazyk·.

� Problémy nap° s délkami integer· v C a C++, °e²í se mapováním na t°ídy nebo typedefy.

� Umí i sloºit¥j²í datové typy, nap° struktury, uniony, stringy, sekvence, pole, inteface typy (reprezentují
objekty p°edávané referencí) nebo vyjímky � tam je zas problém jak je mapovat do C...

• O samotný p°enos dat a komunikaci se stará ORB Core, která je k aplikacím p°ilinkovaná jako knihovna.

• Protokol GIOP (General InterORB Protocol), sou£ást ORB (Object Request Broker) � de�nuje Common Data
Representation � CDR a formáty zpráv, nadstavba IIOP (Internet InterORB Protocol), implementace GIOP
pro internet (mapování GIOP na TCP/IP)

� GIOP umí i location forward � zprávu, ºe poºadavky mají te¤ jít na jiný server

• Messaging (hlavní dva typy zpráv, REQUEST a REPLY, celkem sedm druh·)

• stub/skeleton � jako u RPC

• proxy/servant � proxy objekt na klientovi, servant (implemntace objektu na serveru) na serveru � pro RMI

• POA � Portable Object Adapter � asociuje server s objekty � sm¥ruje volání bu¤ do servant· (místních, nebo
na jiné servery), demultiplexuje p°íchozí poºadavky na server a spolupracuje s IDL

� default servant � vy°izuje poºadavky pro které není servant

� servant activator � kdyº není servant, vytvo°í ho

� thread pool � p°ipravené thready k obsluze poºadavk·

� servant retention policy � dá se úpln¥ vypnout vedení info o servantech, v²echny poºadavky pak jdou na
default nebo activator

• Naming Service � operace resolve a bind (viz Distribuované systémy#CORBA Naming.2FTrading)

• Trading Service � operace export, query Distribuované systémy#CORBA Naming.2FTrading

• operace se dají volat i neblokujícn¥, s callbackem nebo pollingem

http://java.sun.com/docs/books/tutorial/rmi/overview.html
http://wiki.matfyz.cz.org/wiki/wen:CORBA
http://www.ciaranmchale.com/corba-explained-simply/index.html
http://wiki.matfyz.cz.org/wiki/Distribuovan�_syst�my#CORBA_Naming.2FTrading
http://wiki.matfyz.cz.org/wiki/Distribuovan�_syst�my#CORBA_Naming.2FTrading
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DCOM

Microsoftí middleware pro RPC (s objekty). Místo IDL má MIDL (Microsoft Interface De�nition Language), parametry
jdou de�novat jako in, out, n¥kolik typ· pointer· (ref, unique, ptr podle tohle, jestli mohou být NULL a mohou být
aliasované, tj jestli dva mohou ukazovat na tu samou pam¥´), taky pipe, který reprezentuje datový stream mezi
klientem a serverrem.

Interface m·ºe být bu¤ RPC nebo COM. COM verze musí d¥dit z IUnknown (metody QueryInterface, AddRef,
Release) nebo IDispatch (GetTypeInfo, GetIDsOfNames, Invoke), a musí mít uuid atribut (unikátní id). Správa pam¥ti
pomocí po£ítání referencí, vzdálen¥ se to °e²í p°ed dal²í IRemUnknown, které AddRef a Release p°ed posláním serveru
agreguje.

Kombinování objekt·:

• Containment (nový objekt p°eposílá volání vnit°ním implementacím)

• Aggregation (export vnit°ních interfac·; problém s QueryInterface, aby znal celý nový interface � nutná explicitní
podpora agregace agregovaným rozhraním).

Kdyº klient ud¥lá n¥jaké volání, knihovna OLE32.dll se mrkne do System Reqisty a vyloví jak ud¥lat stub a pomocí
LPC (Local Procedure Call) nebo RPC zavolá skeleton a provede, co se po ní chce.

Reference na objekty se získávají bu¤ p°es factories, nebo n¥jakými metodami co vrací reference.
Servery mohou být bu¤ in-process (linkované v DLL, adress space klienta, b¥ºí na tom samém stroji), nebo out-

of-process (v samostatném procesu(v EXE), mohou b¥ºet i na jiném stroji ve vlastním adresním prostoru).
Interfacy pro perzistenci, s metodami jako Load, Save a IsDirty.

JMS � Java Messaging Service

JAVA interface pro messaging middleware

• zprávy se vym¥¬ují v rámci session se service providerem;

• p°edpokládá se existence messaging service providera, na n¥j se napojí p°es JNDI (viz Distribuované sys-
témy#JNDI)

• session je vázáno na jeden thread a stará se o po°adí a tak

• r·zné typy speci�ckých obsah· zpráv (objekt, mapování, stream primitivních typ·, text, stream bajt·)

• rozhraní Producer a Consumer, vytvá°ené volání metod ze Session; odesílání je blokující asynchronní; p°íjem je
synchronní nebo asynchronní, dá se �ltrovat co p°ijmout

• modely Point To Point (odesílatelé ukládají do fronty, p°íjemci vybírají; nejsou-li z·stavají zprávy ve front¥) a
Publish Subscribe (kanál od odesílatel· p°íjemc·m; kdyº nejsou p°íjemci tak se zprávy zahazují � leda ºe by si
n¥kdo objednal durable subscription)

EJB

Prost°edí pro komponentové aplikace. Beany obsahují logiku aplikace a bydlí v kontejnerech, které jim zaji²´ují p°ístup
klient·, ºivotní cyklus, perzistenci, transakce a tak. Volání metod u v²ech bean· je serializované.

• stateful session beans

� Z pohledu klienta se objekt se vytvá°í kdyº se na n¥j dodá reference, pak se stav inicializuje business
metodou, dal²í speciální metoda stav sundá;

� Z pohledu kontejneru se bean aktivuje, pasivujce, stav se v kontejneru uchovává jako serializace tranzitivního
uzáv¥ru polí objektu.

• stateless session beans � jako stateful, ale odpadá aktivování/deaktivování

• message driven beans � poºírají JMS zprávy, implementují JMS listener

• entities � reprezentují entity v databázi; vlastnosti instancí jsou perzistentní, odpovídají primitivním/serializo-
vatelným typ·m a kolekcím. prom¥nná Id je primární klí£. Entity manaºer poskytuje metody k vyhledávání. O
perzistenci se stará kontejner.

Beany m·ºou mít de�novaný stav v·£i transakcím (neumíme, poºadujeme v transakci, m·ºe být, pak taky co se
má d¥lat kdyº transakce je/není). Stav session beanu není v transakci a není ovlivn¥n commitem/rollbackem.

Transakce mohou být bean managed (pak commit nebo rolback startuje metoda beanu), nebo container managed,
kde si bean nastavi nejake atributy a kontejner si podle toho n¥jak °ídí commit a rollback, t°eba atribut mandatory
°íká, ºe se metoda beanu musí vykonat ve volající transakci, a pokud taková neexistuje má se vyvolat vyjimka. Podobn¥
never zas °íká, ºe medora musí být vyvolána mimo transakci.

http://wiki.matfyz.cz.org/wiki/Distribuovan�_syst�my#JNDI
http://wiki.matfyz.cz.org/wiki/Distribuovan�_syst�my#JNDI
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• business interface � samotné metody na beanu, d¥lají tu v¥c co se od beanu chce

• remote interface � proxy k beanu, t°eba hází navíc výjimky typu �selhalo spojení�

• home interface � metody nejsou vázané na konkrétní instanci (t°eba vytvo°ení nové instance, nebo vyhledání
existující) (jen v EJB 2.1, ne v EJB 3.0... asi)

SOAP

• Simple Object Access Protocol � prototokol zaloºený na XML, ur£ený pro web services (p°estoºe je to �protokol�
de�nuje pouze formát zpráv)

• zpráva obsahuje hlavi£ky pro routující systémy a t¥lo pro koncového p°íjemce

• po£ítá se s p°enosem p°es HTTP

• umoº¬uje de�novat datové typy, i sloºené (z toho plynou probémy s XML schema popisem SOAP soubor· a tím
s jejich validací)

• spolupracuje s WSDL, které popisuje webové sluºby v XML a s UDDI, které zas umí registraci, lokaci a klasi�kaci
webových sluºeb

• UDDI obsahuje:

� White Pages � Naming Service

� Yellow Pages � Tradin Service, pouºívá globální speci�kace properties (UNSPC, NAICS)

� Green Pages � technické informace

Model spolupráce je p°ibliºn¥

SERVICE LOCATOR SERVICE BROKER

/ /\

UDDI / ______WSDL______________/ \ WSDL

/ / \

CLIENT(SERVICE REQUESTER) ------------ SERVER (SERVICE PROVIDER)

SOAP

22.5 Logické hodiny a jejich synchronizace

Fyzické hodiny se nedají dostate£n¥ p°esn¥ synchronizovat, takºe se pouºívají logické.

Lamportovy hodiny

Je d·leºité po°adí, nikoli p°esný £as; nekomunikující procesy nemusí být synchronizovány.
Integer u kaºdého uzlu, a:

1. Kdykoli proces zaznamená d·leºitou událost (generování zprávy), inkrementuje timestamp

2. Ke kaºdé poslané zpráv¥ p°idá timestamp

3. Kdyº proces p p°ijme zprávu m, aktualizuje si sv·j timestamp: TS(p) = max(TS(p), TS(m))+1

Pak platí, ºe kdyº událost A kauzáln¥ p°edchází B, tak TS(A) < TS(B). Opa£ná implikace ale neplatí. To °e²í aº
vektorové hodiny.

Vektorové hodiny

Kaºdý proces má sv·j vektor hodin VT.

1. odeslání zprávy m procesem ps

• VT(ps)[s]++; VT(m) = VT(ps)

2. p°ijetí zprávy procesem pr; proces pozdrºí doru£ení, dokud

• VT(m)[k] = VT(pr)[k] + 1 pro k=s (tj. ve slotu odesílatele je zpráva o jednu nap°ed)

• VT(m)[k] VT(pr)[k] jinak

3. po doru£ení zprávy m si proces pr upraví VT
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• VT(pr)[k] = max(VT(pr)[k], VT(m)[k])

• událost A kauzáln¥ p°edchází B <=> timestamp A je men²í neº B

• událost A nemá kauzální vztah k B <=> timestamp A není porovnatelný s B

Maticové hodiny

Vektory vektorových hodin, proces si udrºuje co ví o ostatních procesech (v jakém timestampu o nich naposledy sly²el)
viz Distribuované systémy#ISIS protokol

22.6 Distribuované synchroniza£ní algoritmy

• synchronizace fyzických hodin

• logické hodiny � lamport, vektorové, maticové

• vzájemné vylou£ení

• detekce globálního stavu

• volba koordinátora

• £lenství ve skupinách

Synchronizace fyzických hodin

• V distibuovaném prost°edí jsou fyzické hodiny celkem nanic (nedají se synchronizovat dostate£n¥ p°esn¥, aby k
n¥£emu byli)

• Po n¥jaké dob¥ odchylka (x.t), jde ur£it po jaké dob¥ se je nutné synchronizovat k udrºené n¥jaké maximální
odchylky od správného £asu

• Cristian·v algoritmus s jedním UTC serverem, který £as zná. Proces se na n¥j zeptá a nastaví si £as UTC s
opravou danou odhadem chyby dané zpoºd¥ním komunikace a dobou zpracování poºadavku serverem

� P°enos po síti m·ºe mít klidn¥ dobu obrátky v °ádku 100vek ms, coº p°estavuje aº stovky milionu instrukci
na b¥ºném procesoru (t°eba geostacionární druºice jsou ve vý²ce cca 36 000 km ... sv¥tlo tam letí p°es
100ms, takºe taková druºice nemá dobrý ping :o) )

• Berkley algoritmus sever se zeptá v²ech na £as, spo£te pr·m¥r a po²le zprávy o kolik se má kdo opravit

• Distribuovaný algoritmus Bez koordinátora. Broadcast ve fyzicky nestejný £as, po£ítání pr·m¥ru se zahoze-
nými extrémy, oprava.

Vzájemné vylou£ení

Není spole£ná pam¥´, nutno synchronizovat p°es zprávy.

• centralizované (s koordinátorem)

• princip sout¥ºe (Lamport, Ricard-Agrawalla)

• volby (Maekawa)

• token-passing (Suzuki-Kasami)

• kruh, strom (Le Lann, Raymond)

Centralizovaný algoritmus

Jeden server s frontou, na ºádost posílá potvrzení/zamítnutí/uvoln¥ní

• ideov¥ nevhodné, ale nejjednodu²²í a nejefektivn¥j²í

• výpadek serveru � ztráta informace

• výpadek klienta � vyhladov¥ní

U v²ech následujících algoritm· je problém s výpadkem skoro libovolného procesu � °e²it centralizovaný problém
distribuovaným algoritmem nemá moc smysl.

http://wiki.matfyz.cz.org/wiki/Distribuovan�_syst�my#ISIS_protokol
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Lamport·v algoritmus

Proces vy²le ºádost, a £eká aº dorazí odpov¥di od v²ech ostatních, a v²echny ºádosti v jeho front¥ mají vy²²í £asovou
zna£ku.

• p posílá ºádost Mp se svým timestampem

• p°ijetí ºádosti od i: zapamatuje si ºádost, po²le ACK s vlastním timestampem

• kdyº dostane od n¥koho ACK, p°idá si ho ke svému poºadavku

• do kritické sekce proces vstoupí, kdyº

1. od v²ech ostatních dostal ACK

2. a zárove¬ neví o ºádném star²ím poºadavku

• kdyº skon£í s kritickou sekcí, po²le ostatním release

• po p°ijetí release si proces vymaºe k n¥mu pat°ící ºádost (a n¥kdo dal²í pak na základ¥ toho m·ºe vlézt do
kritické sekce)

Ricart & Agrawala

Proces chce vstoupit do kritické sekce

• za²le ºádost ostatním a £eká na do²lé odpov¥di s potvrzením

Proces p°ijme ºádost:

• jestliºe není v kritické sekci a ani nechce, po²le potvrzení

• jestliºe je v kritické sekci, neodpovídá a poºadavek si za°adí do fronty

• jestliºe do kritické sekce chce, porovná £as p°íchozí ºádosti se s £asem své vlastní

� pokud je vlastní d°ív, neodpovídá a za°adí do fronty

� pokud je p°íchozí d°ív, po²le potvrzení

• po opu²tení kritické sekce po²le potvrzení v²em proces·m co má ve front¥

Princip voleb

Proces se snaºí zíkat hlasy ostatních, kdo má nejvíc m·ºe do kritické sekce. Proces m·ºe v jeden okamºik hlasovat jen
pro jednoho. Problém: jak po£ítat výsledky, kdy uº proces ví ºe vyhrál. P°i stejném po£tu hlas· m·ºe nastat deadlock.

Maekawa � optimalizace komunika£ní sloºitosti pomocí volebních okrsk·, pro vstup do kritické sekce je pot°eba zís-
kat v²echny hlasy z vlastního okrsku (podmínky: kaºdé dva okrsky mají spole£ného £lena, velikost okrsk· je konstatní,
kaºdý proces ve stejném po£tu okrsk·). Komunika£ní sloºitost odpovídá velikosti okrsk·.

Prevence deadlocku � logické hodiny (proces ru²í p·vodní hlas, pokud je²t¥ pak dostane ºádost s niº²ím TS,
realizace pomocí zprávy reject a p°id¥lení hlasu procesu s niº²ím timestampem)

Optimalni rozd¥leni pro M = K ∗ (K − 1) + 1(M po£et proces·, K velikost okrsku), reáln¥ se rozd¥lují na pruniky
vºdy jednoho sloupce a °ádku ve £tverci proces·.

Token based

Kdo má pe²ka m·ºe do kritické sekce. Problém se ztrátou pe²ka.

Detekce globálního stavu

• Mnoºina událostí v systému E = {e}

• �ez c je rozd¥lení E na Pc a Fc : Pc ∪ Fc = E AND Pc ∩ Fc = ∅

• Konzistentní °ez c :a→ b AND a ∈ Fc → b ∈ Fc

• Konzistentní stav je Pc, tak, ºe c konzistentní °ez.

Algoritmus detekce GS:

• Jeden iniciátor po²le zna£ku, která °íká ºe se jde detekovat globální stav.
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• Po p°ijetí první zna£ky si zapamatuju sv·j stav (poslední odeslanou a p°ijatou zprávu/zprávy), a stav kanál·
ozna£ím za prázdný a p°epo²lu zna£ku

• Pak si pamatuju zprávy co mi chodí od uzl·, od kterých mi je²t¥ nep°i²la zna£ka.

• Kdyº mi od n¥jakého uzlu p°ijde zna£ka (ale uº jsem predtím od n¥koho zna£ku dostal a detekuju), tak uzav°u
stav kanálu od toho uzlu.

• Po p°ijetí v²ech zna£ek konec, zapamatované stavy uzl· a kanál· de�nují konzistentní stav.

Volba koordinátora

Bully algoritmus

P°edpokládá se omezená doba p°enosu a zpracování zprávy kv·li detekci havárií.

• Kdyº proces usoudi ze stavajici koordinator zhavaroval, rozhodne volit. Za²le zprávu v²em proces·m s vy²²í
identi�kací (ProcessID)

� Kdyº p°ijde odpov¥¤ od nejakeho procesu z vyssim ID, process vycka nejaky zvoleny casovy interval jestli
ten proces s vyssim ID se prohlasi za koordinatora. Pokud ne, zacne volby zas.

� Kdyº nep°ijde nic, proces vyhrál, je novým koordinátorem a po²le o tom zprávu v²em ostatním.

• Kdyº proces p°ijme zprávu o volb¥, vrátí svou odpov¥¤ a po²le ºádosti v²em vy²²ím proces·m.

• Kdyz proces prijme zpravu od noveho koordinatora a zjisti ze ma vyssi Process ID nez ten koordinator tak se
na²tve :) a zacne volbu. Proto se tomu algoritmu se rika �bully� (z angl. je to ºák týrající spoluºáky)

Volba se provede ve dvou kolech (Proc?).
Asi protoze prijde vic odpovedi od procesu z vyssim PID a ty pak maji mezi sebou vyresit kdo je koordinator ve

druhem kole.

Invitation algoritmus

Procesor m·ºe zhu£et, p°i selhání komunikace se m·ºe sí´ rozd¥lit na izolované segmenty, zprávy se m·ºou ztratit �
nelze spolehliv¥ detekovat havárii.

Idea: koordinátor je vázán na skupinu (v²ichni £lenové skupiny vidí stejného koordinátora), skupiny lze ²t¥pit.
pravidelná výzva AreYouCoordinator

• p°íjem koordinátorem � sjednocení skupin pod vy²²ího koordinátora

• pokud £len skupiny n¥jakou dobu neobdrºí AYC svého koordinátora

1. prohlásí se za koordinátora nové vlastní skupiny

2. roze²le AYC ostatním

Konzistence je relativní vzhledem ke skupin¥. Procesy se shodují na £lenství ve skupin¥ a na n¥jaké hodnot¥.
Separované uzly jsou konzistentní samy se sebou.

Kruhový algoritmus

1. Proces se rozhodne volit, po²le zprávu následníkovi.

• zpráva obsahuje £ísla proces· (odesílatel a nejvy²²í ºivý)

• po návratu obsahuje zpráva nového koordinátora

2. následuje fáze oznámení

Sta£í znát následníky a mít moºnost zjistit následníka nedostupného uzlu. Sloºitost je O(n2)

£lenství ve skupinách

• Procesy si udrºují informaci, kdo je v daný okamºik £lenem skupiny

• viz TRANSIS a ISIS protokoly
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22.7 Distribuovaný konsensus

Byzanstký konsensus (1->1) iniciátor zvolí hodnotu roze²le ji v²em; v²echny loajální uzly se musí shodnout na
stejné hodnot¥, je-li iniciátor loajální, musí se shoudnout na jeho

Konsensus (n->1) kaºdý uzel má iniciální hodnotu, v²echny loajální uzly se musí shodnout na spole£né hodnot¥,
pokud je iniciální hodnota v²ech loajálních uzl· stejná, musí se shodnout na té

Interaktivní konzistence (n->n) kaºdý uzel má inicální hotnotu, v²echny loajální uzly se musí shodnout na spo-
le£ném vektoru, hodnota poloºek vektoru odpovídající loajálním uzl·m se musí shodovat s jejich init hodnotou

Problém dvou armád

• Po£etn¥j²í armáda je rozd¥lena, usp¥je jen p°i synchronizovaném útoku.

• Ob¥ £ásti musí mít jistotu, ºe druhá £ást za£ne útok také.

• Komunikace pouze nespolehlivým kurýrem.

�e²ení neexistuje � po²lu-li �Útok v p¥t�, nevím jestli to dostala druhá strana, kdyº mi ona po²le ACK, tak neví
jestli jsem ho dostal.

Problém Byzanstkých generál·

• N¥kte°í generálové jsou zrádci.

• V²ichni loajální generálové musí rozhodnout shodn¥.

• Kaºdý generál se rozhoduje na základ¥ informací od ostatních generál· (mají spolehlivou komunikaci).

BÚNO: 1 generál, ostatní d·stojníci. Generál vydá rozkaz, d·stojníci p°edají dál dol· � rozkaz bude vydán na
základ¥ v¥t²iny. Cíle:

1. v²ichni loajální d·stojníci vydají stejný rozkaz

2. nebo, je-li generál loajální, kaºdý loajální d·stojník vydá rozkaz generála.

Pro t°i uzly s jedním zrádcem nejde.
Pro 4 uzly:

• zrádce generál: alespo¬ 2 stejné rozkazy: d·stojníci si vzájemn¥ p°epo²lou v¥t²inový rozkaz (C1), pro t°i r·zné
se shodnou ºe je generál zrádce (C2)

• zrádce d·stojník: v nejhor²ím p°ípad¥ po²le v²em ostatním fale²ný rozkaz, loajální ale dostanout v¥t²inu správ-
ných (C2)

Existuje °e²ení pro 4 uzly s jedním zrádcem, obecn¥ pro m zrádc· existuje °e²ení pro n3m+1 uzl·

Konsensus s nezfal²ovatelnými zprávami

Pokud nelze p°edávanou zprávu zfal²ovat, pak libovolný po£et zrádc· neznemoºní konsensus.
Idea algoritmu:

• kaºdý p°epo²le v²e, co dostal, v nezm¥n¥né podob¥

• kaºdý uzel nakonec sám uvidí co kdo komu poslal

• loajální uzly se shodnou bu¤ na majoritní nebo default hodnot¥

22.8 Distribuované sdílení pam¥ti

• Konzisten£ní modely

• Distribuované stránkování

• Distribuované sdílené prom¥nné a objekty

R·zné mechanismy, v HW/SW, od SMP s busem/switchem p°es NUMA, distribuované stránkování po distribuo-
vané sdílené promenné a objekty.
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Konzisten£ní modely

Modely bez synchroniza£ní prom¥nné

implementace moºná na úrovní virtuální pam¥ti, procesy o tom nemusí v·bec v¥d¥t

striktní konzistence jakékoli £tení z adresy x vrátí hodnotu uloºenou p°i posledním zápisu do x � absolutní £asové
uspo°ádání, v²echny zápisy okamºit¥ v²ude viditelné; musí existovat p°esný globální £as

sekven£ní kozistence výsledek výpo£tu je stejný, jako kdyby v²echny operace v²ech CPU byly vykonávány v n¥jakém
sekven£ním uspo°ádání, a operace kaºdého CPU jsou v po°adí speci�kovaném programem � snadno implemen-
tovatelné, povoleno libovolné prokládání instrukcí na r·zných CPU, v²echny procesy vidí stejné po°adí zm¥n;
platí ºe £as £tení a zápisu dohromady musí trvat alespo¬ tak jako p°enos jednoho paketu -> pomalé

kauzální konzistence kauzáln¥ vázané zápisy musí být vid¥ny v²emi procesy ve stejném po°adí; vyºaduje udrºování
grafu závislostí zápisu na £tení

PRAM (pipelined RAM) konzistence zápisy provád¥né jedním procesem jsou vid¥ny ostatními procesy v tom
po°adí, ve kterém byly provád¥ny; neexistuje jednotný pohled na rozvrh, snadná na implementaci

slow memory zápisy jedním procesem do jednoho místa musí být vid¥ny ve stejném po°adí; lokální zápis, pomalá
nesynchronizovaná propagace, neposkytuje ºádnou synchronizaci

V²echny modely vyºadují propagaci v²ech zápis· v²em proces·m, p°itom ne v²echny aplikace pot°ebují vid¥t
v²echny zápisy a jejich po°adí.

Modely se synchroniza£ní prom¥nnou

Operace Synchronize, Acquire a Release ur£ují kdy je proces v kritické sekci. (Po jejím skon£ení se data propagují
ostatním). Procesy musí o SP v¥d¥t, ale výkonnost je vy²²í. Rozli²ení Acq() (vstup do kritické sekce) a Rel() (výstup
z kritické sekce)

slabá konzistence

1. p°ístup k SP je sekven£n¥ konzistentní (v²echny procesy ho vidí ve stejném po°adí)

2. p°ed p°ístupem k SP musí být dokon£eny v²echny p°edchozí zápisy

3. p°ed p°istupem k oby£ejným prom¥nným musí být dokon£eny v²echny p°edchozí p°ístupy k SP

Sáhnutím na SP p°ed £tením se zajistí aktuální verze dat.

Výstupní konzistence

1. P°ed p°ístupem ke dat·m musí být úsp¥²n¥ dokon£eny v²echny p°edchozí Acq() procesu.

2. P°ed provedením Rel() musí být dokon£eny v²echny p°edchozí zápisy a £tení provád¥né procesem.

3. Acq() a Rel() musí být PRAM konzistentní.

• eager release consistency � zm¥ny se v²em propagují po Rel(); optimalizace p°ístupové doby

• lazy release consistency � zm¥ny se propagují aº po Acq() jiného procesu; men²í nároky na sí´

Vstupní konzistence

1. P°ed Acq() k SP se aktualizují chrán¥ná sdílená data procesu

2. Exkluzivní p°ístup k SP je povolen jen kdyº k ní nep°istupuje jiný proces (ani neexkluzivn¥)

3. Pro exkluzivní p°ístup si musí proces vyºádat aktuální kopii dat od posledního vlastníka (kdo to m¥l exkluzivn¥)
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Distribuované stránkování

obdoba virtuální pam¥ti (problémy: replikace, nalezení stránky, správa kopií, uvol¬ování stránek, fale²né sdílení � v
jedné sdílené stránce jsou dv¥ prom¥nné, co spolu nesouvisí)

• sekven£n¥ konzistentní � stránky mají vlastníka co na n¥ m·ºe psát, ostatní mají kopie pro £tení

• kauzáln¥ konzistentní � vektorové hodiny u stránek i proces·, velká prostorová reºie

� Udrºuje se defakto graf

� U stránek se udrºuje vektor udávající na kterých stránkách závisí obrah

� U proces· vektor, ze kterých stránek znám data

� P°i £tení si proces aktualizuje sv·j vektor, pokud je niº²í neº stránky, p°ípadn¥ se invalidují staré stránky

� P°i zápisu se aktualizuje vektor stránky, jako inc(vektor_procesu).

Distribuované sdílené prom¥nné

• implementováno v knihovnách (nap°. Munin � sdílení read-only; migratory s eager release konzistencí; write-
shared � do lokální kopie se dá psát, po release se propagují zm¥ny, p°ípadný merge, p°i kon�iku runtime error;
normální sdílená data se sekven£ní konzistencí).

• odpadá problém s fale²ným sdílením.

• nutnost rekompilace pro r·zné jazyky

• distribuované objekty � �exibiln¥j²í díky zapouzd°ení (CORBA, RMI, etc)

22.9 Souborové a adresá°ové sluºby

see #Identi�kace objekt· a p°ístup k nim

Distribuované souborové systémy

• distribuovaný FS vs. jednotný p°ístup k sí´ovým FS

• monolit vs. odd¥lené souborové a adresá°ové sluºby (které mapují uºivatelská jména na systémová)

• stavové vs. bezestavové servery

• replikace, cache

sémantika p°ístupu k soubor·m

• centralizovaná (kaºdá zm¥na hned vid¥t)

• rela£ní (zm¥ny jsou vid¥t aº po zav°ení � AFS)

• imutabilní soubory

• transakce

NFS

wen: Network File System (protocol)

• postaveno nad RPC

• vyvinul v 80tých letech Sun

• XDR � eXternal Data Representation � popis datových struktur které NFS pouºívá

• Klient si po²le mount na server, ten mu po²le �le handle na mounted directory.

• verze 2, p·vodní, první vypu²t¥ná ven ze Sunu

• verze 3

� bezstavová, nemá open a close, jen operace READ, WRITE, LOOKUP, REMOVE, MKDIR, RMDIR. Z
toho ale plynou problémy, nap° s ov¥°ováním práv (normáln¥ se to °e²í v open). To jde °e²it t°eba sdílením
UID a GID a ov¥°ováním na klientovi.

http://wiki.matfyz.cz.org/wiki/#Identifikace_objekt�_a_p��stup_k_nim
http://wiki.matfyz.cz.org/wiki/wen:_Network_File_System_(protocol)
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� n¥které podp·rné protokoly b¥ºí na r·zných portech

� jedna akce nad NFS se typicky skládá z v¥t²ího mnoºství RPC call·

� zavádí NLM protokol na managování zámk·.

• verze 4

� stavová (!)

� sloºené operace � umoº¬ují omezit po£et nutných RPC call·

∗ odhaduje se aº p¥tinásobná úspora pot°ebných client-server interakcí

� Podpora replikací, bezpe£nosti...

AFS

wen: Andrew File System

• vznikl v rámci projekt· Andrew Project na Carnegie Mellon University (jméno podle Andrew Carnegie a Andrew
Mellon)

• Soubory jsou organizovány pod jednotný globální namespace, rozd¥lený na cels (administrativní jednotky uzl·)
(dejte si ls na /afs na unixu na MS)

• Jednotlivé servery udrºují podstromy ve svazcích, servery se na se navzájem replikují.

• poskytuje lep²í moºnosti scalability a security

• pro security vyuºíván Kerberos, implementována ACL adresá°·

• soubory jsou cacheované na klientovi => moºnost omezen¥ fungovat i po pádu serveru/sít¥

� zm¥ny jdou do cache a jsou na server propagovány aº p°i zav°ení souboru

� pokud je soubor na serveru zm¥n¥n, klienti kte°í ho mají v cache jsou informování

• svazek � strom soubor·, adresá°· a mountpoint·. Sestavuje jej admin.

� uºivatel s ním m·ºe pracovat jakoby byl lokální

� m·ºe mít nastaveny kvóty

� admin ho m·ºe p°esunout na úpln¥ jiný server bez toho aby se to uºivatel dozv¥d¥l

� m·ºe mít n¥kolik read-only kopií, AFS zajistí ºe budou obsahovat správná data, pokud mám jednu p°ipo-
jenou a server kde je spadne => nic se ned¥je, za£nu seamlessly pracovat s jinou

• hodn¥ se jím inspirovalo NFS verze 4, z AFS 2 vychází CODA

CODA

wen:Coda (�le system), základy p°ímo na CMU

• za£al vznikat na Carnegie Mellone University v 1987

• vychází p°ímo z AFS 2

• client-side caching soubor·, adresá°· a atribut·

• £te se z jednoho serveru, pí²e se na v²echny, p°ípadn¥ se °e²í kolize

• write-back cache

• kerberos-like autentizace

• ACLka

• reintegrace dat na £as odpojených klient·

� Jde pracovat v connected a diconected mode, tj stahnout si soubor a pak na n¥m o�ine d¥lat.

� Ve strongly connected modu jsou zm¥ny zm¥ny zapisovány synchronn¥

� Ve weakly connected modu jsou zapsány dodate£n¥ a ru£n¥ se zamergují kon�ikty

• moºnost replikace server· (read/write)

http://wiki.matfyz.cz.org/wiki/wen:_Andrew_File_System
http://wiki.matfyz.cz.org/wiki/wen:Coda_(file_system)
http://coda.cs.cmu.edu/ljpaper/lj.html
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Replikace

viz http://www.kiv.zcu.cz/�ledvina/Prednasky-DS-2007/DS-07-Replikace.pdf
Udrºování kopií na více �leserverech. D·vody: spolehlivost, dostupnost, výkon.

• explicitní (uºivatel se stará sám)

• odloºená (aktualizuje se primární replika, sekundární pak)

• skupinová komunikace (zápisy se simultánn¥ posílají v²em replikám)

Aktualizace kopií:

• primární kopie vít¥zí

• v¥t²inové hlasování

• váºené hlasování (r·zný d·raz na £toucí a zapisující procesy)

• hlasování s duchy (bezdatový server � ghost, obsahuje pouze verze, ú£astní se hlasování o zápisu ale neu£astní
se hlasování o £tení)

• dynamická kvóra

klientocentrické konzisten£ní modely

see also http://www.cc.gatech.edu/classes/AY2005/cs4210_spring/Lectures/22-Concurrency-2.ppt

Replikovaná databáze (www+cache, zápisy málo £asté), kdyº se klient p°esune jinam, musí vid¥t stejná data.
Implementace: klient si udrºuje read-set a write-set (mnoºiny £tení a zápis· co uº vid¥l), posílá s poºadavky,

podle toho se vynucuje aktualizace replik, jde i vektorovými hodinami (podle replik?). Protoºe tohle má neomezenou
pam¥´ovou náro£nost, lep²í implementace se sdruºováním do sessions vázaných na aplikaci/výpo£et/modul a následné
mazání z write a read sets. Viz hnusinka zelená :-)

eventuální konzistence po ukon£ení v²ech zápis· budou v²echny repliky v kone£ném £ase aktualizovány; problém
je, ºe jeden proces m·ºe koukat na data jiných replik a vid¥t n¥co jiného

monotonní £tení po p°e£tení hodnoty x v²echna dal²í £tení vrátí stejnou nebo nov¥j²í hodnotu (p°i p°ipojení k jiné
replice uºivatel vidí v²echny zprávy co uº si p°e£etl d°ív � dá se °e²it t°eba logem updat·, co uº klient vid¥l �
replika si pak si m·ºe ov¥°it, ºe je dost aktuání p°ípadn¥ si sehat aktalizaci a poskytnout správná data.

monotonní zápis zápis do prom¥nné je proveden p°ed kaºdým následním zápisem do ní; neº do repliky zapí²u, musí
si aplikace p°ijmout aktuální zm¥ny od ostatních. Implementace: podle klientského write-setu si replika ov¥°í,
jestli n¥co nemá dozapsat, po zápisu si klient aktializuje write set.

read your writes procesy p°i následném £tení vidí svoje zápisy (po aktualizaci wiki nekoukám na kopie z cache).
Implementace: bu¤ forward £tení na aktuální repliku, nebo replika ov¥°uje podle write-setu svoji aktuálnost.

writes follow reads zápis se provede do kopie prom¥nné, která je alespo¬ tak aktuální jako ta, která se p°edtím
p°e£etla. Implementace: aktualizace podle read setu. Po zápisu se aktualizuje read-set i write set klienta.

epidemické protokoly

Eventuální konzistence, optimalizuje pro hodn¥ velké systémy, ne°e²í kon�ikty.

• servery jsou: infected (roz²i°ují �epidemii�), removed (data mají ale neroz²i°ují), susceptible (data nemají)

• antientropie: kaºdý server jednou za £as zkontaktuje náhodný jiný, vym¥ní si co je²t¥ nemají (nebo jen push
nebo pull)

• gossiping: pokud byl P aktualizování, kontaktuje n¥jaký dal²í server Q, aby ²í°il update; jestliºe Q uº update
má, P se s pravd¥podobností 1/k nastaví jako removed

� nezaru£uje ºe update budou mít v²echny servery

http://www.cc.gatech.edu/classes/AY2005/cs4210_spring/Lectures/22-Concurrency-2.ppt
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22.10 Distribuovaná správa prostor· jmen

Identi�kace objekt· a p°ístup k nim

Problémy k °e²ení

• Který objekt má být pouºit

• Kde je umíst¥n

• Jak se k n¥mu jde dostat

• identi�ace a p°ístup k objekt·m (který, kde je, jak se k n¥mu dostat)

• struktura jmen, trvanlivost, distribuovaná správa jmen, °e²ení systémových jmen

• kapability a jejich ochrana

• p°ístup k objekt·m, distribuovaná správa prost°edk·, prost°edky mohou být replikované a p°ístup tím kompli-
kovaný

• objekty: aktivní (kód) / pasivní (p°es správce, nebo prost°edky jako t°eba pam¥´)

Pojmenování, indeti�kace, struktura jmen

• prostory jmen mohou být separátní (�le system, registry, URL) nebo m·ºe být jednotný (distribuovaný name
server).

• nestruktorovaná jména (UUID) versus strukturovaná (ms.m�.cuni.cz)

• jména: uºivatelská (human-readable) / systémová (interní £ílesné kódy)

� mapování jmen na replikované objekty

� jména mohou být plochá, strukturovaná (hierarchická), nebo popisná (více atribut·)

Kapabilita je datová struktura umoº¬ující jednozna£nou identi�kaci objektu, obsahuje i p°ístupová práva pro
drºitele � k jednomu objektu typicky pat°í víc r·zných kapabilit. Uºivatelským proces·m je znemoºn¥no vlastní
generování kapabilit i zm¥ny práv. Kapability se publikují na nameserveru, zárove¬ si server registruje u Reg serveru.
Klient si najde kapability na NS, otev°e si ji u Reg serveru, ten ov¥°í a p°edá serveru, ke kterému si pak klient otev°e
kanál.

• snadný test oprávn¥nosti, kaºdý správce si m·ºe nade�novat vlastní druhy práv

• problematické kontrola propagace, pot°eba de�novat oprávn¥né uºivatele, nebo revokovat

• kapability mohou být bu¤ podepsané, nebo je jejich £ást s p°ístupovými právy za²ifrována

• Uºivatel, který kapabilitu má ji nem·ºe m¥nit nebo replikovat.

• Moºné jiné °e²ení pomocí Access Control Listu � prost°edek a k n¥mu seznam oprávn¥ných uºivatel·. V distri-
buovaném prost°edí nep°íli² vhodné.

Adresá°e jsou mnoºina poloºek (jméno,hodnota), hodnota m·ºe být:

• primitivní (£ísl, °et¥zce, binární data)

• perzistentní reference (trvalé odkazy na objekty, kapability)

• tranzientní reference (na ºivé objekty, porty, kanály)

• odkazy na jiné adresá°e

• operace jako SET, LOOKUP(jmeno) � zm¥na kontextu, LOOKUP(sloºené jméno)

• Vyhledávání typicky p°es server, ten publikuje jména a vrací reference na objekty (to m·ºe být t°eba n¥jaká
kapabilita nebo n¥co jako handle do FS)
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Sluºby

LDAP

see also wen:Lightweight Directory Access Protocol

�Odleh£ená� verze X.500 DAP pro pouºití v TCP/IP sítích.

• adresá° je strom poloºek, kaºdý má sadu atribut·

• atribut má jméno a jednu nebo více hodnot (podle de�novaného schématu)

• kaºdý poloºka má DN (distringuished name) � skládá se z RDN (relative DN, vyrobeného z n¥jaké poloºky) a
DN rodi£e

� DN se m·ºe v pr·b¥hu ºivata m¥nit, n¥kdy se jim p°idává i UUID

LDAP poskytuje autentizaci p°ístupu, sluºby £tení a vyhledávání v poloºkách, ov¥°ení jestli má poloºka n¥jakou
hodnotu atributu, aktualizace dat a tak.

JNDI

see also wen:Java Naming and Directory Interface

Jde o nástroj jak uni�kovan¥ z JAVY p°istupovat k adresá°ov¥ organizovaným dat·m.
Hledání objekt· pro Java RMI a Java EE, poskytuje:

• bind objektu ke jménu

• hledání v adresá°i (directory lookup iface pro obecné dotazy)

• event interface, dovolující klient·m zjistit kdyº se poloºky zm¥nily

• Service Provider Interface (SPI) pro napojení libovolných adresá°ových sluºeb (LDAP, CORBA naming ser-
vice,...)

• hledá se v kontextu, root je initial context

CORBA Naming/Trading

Naming service:

• naming context: sada vazeb jméno objekt (cosi jako adresá°)

• resolve: nalezení objektu podle jména v kontextu

• bind: vytvo°ení vazby v kontextu (kontext je n¥co, jako nad°azený adresá°, tj. na za£átku se dostanu do root
kontextu a pak aº n¥co m·ºu)

• v kontextu m·ºe být pod jménem i jiný kontext � sloºené cesty (jako ve stromovém fs)

viz http://www.iona.com/support/docs/orbix/gen3/33/html/orbixnames33_pguide/Introduction.html
Trading Object Service:

• podobný jako naming service, p°ipomíná zlaté stránky telefonního seznamu

• nabízí sluºby spolu s referencí (IOR) a popisem, organizované do kategorií (service o�er types)

• kategorie jsou de�novány pomocí rozhraní ServiceTypeRepository

• aplikace exportují reference pomocí rozhraní Register, operace Export, objekt dá traderovi kapabilitu (popis
sluºby, a interface kde je)

• rozhraní Lookup de�nuje operaci query, která umoº¬uje vyhledat sluºbu podle n¥jaké podmínky. N¥kdo se zeptá
tradera na sluºbu s danými vlastnostmi, trader dodá umíst¥ní

• podobn¥ jako naming service je moºné trading services propojovat (tradery se dají navzájem linkovat)

viz http://www.ciaranmchale.com/corba-explained-simply/trading-service.html

http://wiki.matfyz.cz.org/wiki/wen:Lightweight_Directory_Access_Protocol
http://wiki.matfyz.cz.org/wiki/wen:Java_Naming_and_Directory_Interface
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22.11 Procesy v distribuovaném prost°edí

• sdílení výpo£etní síly systému

• vzájemná synchronizace

• vzdálené spou²t¥ní, alokace procesor·, migrace, load balancing

Vzdálené spou²t¥ní by m¥lo být transparentní, a vytvo°it prost°edí odpovídající domácímu

1. registr volných po£íta£·, tam se n¥jaký najde

2. vytvo°ení prost°edí pro proces, ten se pustí, po ukon£ení zpráva jeho domovskému systému

Pokud hostitel p°estane být volný, tak se proces zabije, nechá dob¥hnout, dostane £as na uloºení stavu, nebo
p°emigruje.

Alokace procesor·:

• up-down alogoritmus (koordinátor má tabulku procesor·, ty mu hlásí co d¥lají; dostávají trestné body za proces
jinde, odebírají se jim za neuspokojené poºadavky, jinak jdou sm¥rem k nule; p°i uvoln¥ní procesoru ho dostane
proces z fronty neuspokojených poºadavk·, jehoº vysílající procesor má nejmén¥ trestných bod·)

• deterministický grafový � minimalizuje komunikaci, nutno v¥d¥t jak co bude komunikovat. Optimální determi-
nistický algoritmus � tok v sítích

• hierarchický � manaºe°i skupin, p°i neúsp¥chu ºádost nahoru

• distribuovaný heuristický � n¥kolik náhodných výb¥r· cíle

• bidding � procesy kupují výpo£etní sílu

Migrace proces·

• vyvaºování zát¥ºe, shutdown, optimalizace

• korektnost � ostatní procesy nejsou migrací ovlivn¥ny, p°enesený proces potom je ve stejném stavu

• transparentnost � proces o migraci neví a nemusí spolupracovat

problémy:

• p°enesení stavu a adresového prostoru

• komunikace mezi procesy (neztrácet zprávy a tak)

• reziduálni dependence (nechat n¥co na p·vodním míst¥)

• vícenásobná migrace

Postup p°enosu

1. zmrazení

2. oznámení p°íjemci, alokace místa tam

3. p°enos stavu (registry, zásobník) a kódu / adresového prostoru

4. p°esm¥rování / doru£ení zpráv

5. dealokace, vy£i²t¥ní p·vodního místa

6. vazby na nové jádro, nastartování p°eneseného procesu (p°esunutí £ástí stavu spolu s procesem, jiné poºadavky
forwardovat � konzole, n¥které se pouºívají z nového místa � alokace pam¥ti)

7. dokon£ení p°enosu vazeb

jak kopírovat pam¥´

• celou p°i migraci � eliminuje reziduální dependence, ale je pomalé

• pre-copying � proces zmraºen jen krátkou dobu, ale ty v¥ci co zm¥ní od kopírování se p°ená²ejí víckrát

• copy on reference � stránka se p°enese aº kdyº je vyºadována, na zdrojové stanici se smaºe
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zprávy:

• do£asné nebo trvalé p°esm¥rování

• upozornit kamarády p°edem (ale které?)

• neposílat ACK, on si je zdroj po²le znovu

• migrace kanálu

Vyvaºování zát¥ºe

Rozhodnutí o okamºiku migrace � nutno porovnávat zatíºení procesor· (n¥jak konzistentn¥), pak vybrat co bude
migrovat a kam.

• párový algoritmus � vytvo°í se páry které se vzájemn¥ vyvaºují, zatíºen¥j²í procesor vybere proces podle míry
vylep²ení stavu

• vektorový algoritmus (MOSIX) � první vºdy vlastní zát¥º, pak po²le první p·lku nahodnému uzlu, do²lá se
proloºí s vlastní p·lkou

• bidding algoritmus: procesy pravideln¥ vyhodnocovány, pod ur£itý prah se migruje:

1. broadcastem ºádost o nabídku do vzdálenosti d
2. adresát proces ohodnotí, p°ípadn¥ vrátí nabídku
3. odpov¥¤i se zkorigují o cenu p°enosu, bere se nejlep²í; kdyº nedorazí ºádná zvý²íme d

• centralizované/hierarchické vyvaºovací algoritmy � koordinátor zná zát¥ºe svých procesor·

• lokální (prahová hodnota, kdyº p°elezu, ptám se po volných n po£íta£·, vyberu nejlep²í odpov¥¤)

Zablokování

• oblíbené °e²ení � p²trosí algoritmus

• detekce hor²í neº lokáln¥: wait-for-graph

• chceme: Kaºdý existující deadlock je v kone£ném £ase detekován, detekovaný deadlock musí existovat

modely deadlock·

Kdy uº je deadlock?

• single

• AND model � v²echny poºadované prost°edky musí být p°id¥leny, aby se proces odblokoval � na deadlock sta£í
cyklus

• OR model � výpo£et m·ºe pokra£ovat, pokud proces dostane alespo¬ jeden poºadovaný prost°edek � cyklus je
nutná podmínka deadlocku, na posta£ující je nutný n¥jaký hor²í uzel

• k of m

• AND-OR

metody kontrukce wait-for grafu

• centralizovan¥ (prenos informací po kaºdé zm¥n¥, v intervalech, nebo na poºádání)

� kauzální doru£ování proti fale²nému uváznutí kv·li zpoºd¥ní zpráv
� hierarchický (kaºdý °e²í deadlocky pod°ízených)

• path-pushing (uzly spravují lokální kusy WFG, sousedním uzl·m zasílání externí ºádosti, pot°eba rozli²ovat
r·zné procesy uvnit° jiných uzl·)

• edge-chasing (po²lu zprávu v²em, na které £ekám, pokud se mi vrátí, jsem v háji; mezitím se to ale mohlo
odblokovat � °e²ením je aging; overkill � zpráva zárove¬ hledá kandidáta na zahubení)

• di�using computation � t¥m na které £ekám se posílají pingy, oni je vrací pokud jsou taky zablokováni. pokud
dostanu v²echny své pingy zp¥t, mám deadlock

• detekce globalniho stavu � existuje-li deadlock, pak existuje i v konzistentním °ezu; p°i p°íjmu zna£ku (okamºik
°ezu) uzel zaznamená lokální WFG, externí závislosti jsou zaslány iniciátorovi


