Tonda Beneš

Ochrana informace


Útoky proti metodám kryptografické ochrany 

Co je cílem útoku:

· utajení

· autenticita

· integrita

· vzájemnost

· koordinace

· práh spolupráce

· nepopiratelnost

· náhodnost

· anonymita

· dostupnost

· podpis

Kdo je potenciální útočník:

· laik venkovní

· laik domácí

· hacker

· vnější profesionál

· vnitřní profesionál

· organizace

· zákonná moc

Jak se útočník chová:

· zachycuje

· pozměňuje

· opakuje

· podsouvá

· mění pořadí

· působí mizení

Základní pravidlo: zpravidla jde o peníze

1. cena provedení útoku

2. zisk útočníka

3. vaše ztráta

z teoretického hlediska důležitá síla útočníka, obvykle předpokládáme polynomiální čas vzhledem k velikosti vstupu

Útočníkova síla

do roku 2004 odhadujeme nejméně 2.109, většina z nich dostupná via Internet

je vyzkoušeno, že během 1 roku lze získat přibližně 0,1% celkového výkonu

Moorovo pravidlo: výkon počítačů roste cca 2x za 18 měsíců 

existují organizace vlastnící značný výpočetní výkon – větší firmy, univerzity, … přitom tyto počítače může nepozorovaně využívat malá skupina lidí – administrátoři, vedení

odhady síly:

	rok
	nenápadně
	veřejný projekt

	2004
	108 MY
	2.109 MY

	2014
	1010-11 MY
	1011-13 MY


MY = mips year, t.j. 1 rok práce počítače o výkonu 1mips

pro srovnání – krabička zápalek (faktorizace)

	bitů n
	potřeba MY

	512
	3.104

	768
	2.108

	1024
	3.1011

	1280
	1.1014

	1536
	3.1016

	2048
	3.1020


odhady jsou spočteny pro v současnosti asymptoticky nejlepší algoritmus na faktorizaci velkých čísel – general number field sieve
zvláštní čísla jako třeba Fermatova čísla lze rozkládat ještě cca 1000 až milionkrát rychleji

Úspěšný útok

 – obecně porušení (trvalé či dočasné) některé z vlastností systému, lze chápat různě

formálněji:

kryptosystém je (1-() bezpečné, pokud žádná P-time procedura nedokáže výslednou šifru rozlišit od náhodné posloupnosti s pravděpodobností větší než (1-()/2

Šifrovací algoritmy

nejvíce nejasností okolo šifrovacích algoritmů:

· kryptosystém nemusí být bezpečný pro jistá rozložení pravděpodobnosti v prostoru plaintextů (pouze o(nc) možných plaintextů)

· může být získána parciální informace o plaintextu

· nabyty znalosti o vztazích mezi zprávami, bez znalosti obsahu

Skládání šifrovacích operací

následným použitím dvou kryptosystémů které lze zlomit v čase o(2n) a prostoru o(2n) získáme kryptosystém stejné odolnosti, nikoliv o(22n)

skládání šifrovacích schémat nesnižuje odolnost, t. zn. výsledné schéma má sílu silnějšího subschématu, pokud jsou oba klíče voleny nezávisle

existuje celá řada útoků lišících se navzájem výchozími podmínkami, kterých útočník využívá, různé útoky nemusí být obecně účinné

obecně cílem analýzy je získat použitý šifrovací klíč

útočník se často snaží používat apriorní informace:

· v jakém jazyce je zpráva psána

· předpoklad výskytu jistých slov

· použitý kryptosystém

· vnitřní struktura zprávy

· …

Útoky lze rozdělit dle celé řady kriterií. Časté je dělení

Znalost zašifrovaného textu (ciphertext only att.)

útočník má k dispozici pouze zachycený zašifrovaný text, dále může využívat apriorních informací - pracuje tedy jen se statistickými rozbory, distribucí, pravděpodobností.

Systém, který není odolný vůči tomuto útoku nelze označit za bezpečný.

Znalost otevřeného textu (known plaintext att.)

předpokládá se, že útočník má k dispozici pár otevřený text + odpovídající šifra

Pravděpodobný text (probably plaintext att.)

útočník na základě okolností odeslání zprávy může učinit částečný odhad obsahu zprávy

Zvolený otevřený text (choosen plaintext att.)

útočník může získat k libovolnému otevřenému textu odpovídající šifru, velmi používaný útok, vhodný i proti statistickým databázím

Zvolená šifra (choosen ciphertext att.)

používá se v případě, že útočník může šifrovacím algoritmem zašifrovat velké množství zpráv, aby našel plaintext odpovídající zvolené šifře.

Digitální podpisy

· key-only attack – zná pouze veřejný klíč oběti

· known signature attack – dtto + má k dispozici pár (zpráva-podpis)

· chosen signature attack – útočník si může vybrat zprávy, které si nechá podepsat

úspěšné útoky

· existenciální podvržení – útočník úspěšně podvrhl podpis, ne nutně jím zvolené zprávy

· selektivní podvržení – podvržen podpis některých zpráv dle volby útočníka

· universální podvržení – útočník nezná klíč ale může podvrhnout podpis libovolné zprávy

· totální průlom – zjištěn podpisovací klíč

Brute force attack, exhaustive search

jediná možnost proti skutečně dobře navrženým šifrám, útočník se snaží vyzkoušet celý prostor klíčů, zpráv, …

Současná hranice zvládnutelnosti je 256, vzrůst výkonu počítačů odpovídá čtyřnásobku za 3 roky, tedy do 10 let se hranice posune k 264 a během 20 let dosáhne 280.

Speciální druhy útoků proti určitým kryptografickým metodám

Diferenční analýza (Differential att.)

provádí rozbor změn které nastávají ve výsledné šifře a jejich závislosti na (malých) změnách šifrovaného otevřeného textu

metoda účinná proti DES, FEAL, …

Kolize klíčů (Key collisions)

kolizí klíčů K1 a K2 rozumíme


E(K1 , P) = E(K2 , P)

J.Quisquater publikoval algoritmus hledající kolize v čase 

. V případě DESu k danému P existuje 248 kolizí.

Random attack

útočník se tupě pokouší uspět s podvrženou zprávou, pokud systém nemá definovanou přiměřenou odezvu na chybné zprávy, může být tato metoda účinná

Birthday attack

pravděpodobnost, že mezi 23 lidmi jsou dva stejného data narození přesahuje 1/2 

útočník připraví r1 variant podvržené zprávy a r2 variant původní zprávy. Pravděpodobnost, že takto získá pár podvržená zpráva / původní zpráva, které mají stejný hash kód je 





což pro r1 = r2 = 

 činí zhruba 63%.

Meet in the middle attack

obdoba přechozího útoku. Vytvoříme r1 variant prvního bloku podvržené zprávy a r2 variant posledního bloku. Poté počítáme “z obou stran” , t. j.  od inicializačního vektoru a pozpátku od hash-kódu a snažíme se “potkat” ve stejné hodnotě zřetězující proměnné (chaining variable)

útok je rovněž možno použít proti DES a většině iteračních šifer

Timing attack

účinný útok proti mnoha implementacím RSA. Spočívá v měření odezvy druhé strany. V závislosti na použitém klíči se totiž může měnit čas potřebný na zašifrování zprávy. Z doby odezvy tak lze odhadovat, jak klíč vypadá. 

Fixed point attack

Hledáme Hi-1 a Xi tak aby





pokud zřetězující proměnná nabyde hodnoty Hi-1 , můžeme vložit libv. množství  bloků Xi. Útok je reálně možný pouze pokud můžeme manipulovat s hodnotou inicializačního vektoru, nebo pokud f má velké množství pevných bodů. 

Snadnou obranou je ke zprávě přidat její délku.

Hledání pevných bodů lze používat i při analýze šifrovacích algorimů. Šifrovací algoritmus lze brát jako náhodnou permutaci a tedy je pravděpodobné, že pevné body lze najít. V DES pro skupinu weak a semiweak klíčů existuje celkem 233 pevných bodů. 

Generátory

Choosen input atttack

Útočník ovládá nebo alespoň všechny, nebo některé zdroje entropie generátoru, pokud má přístup k výstupu, může provádět adaptivní útok

Kryptoanalytický útok

Hledání charakteristiky výstupní posloupnosti, predikovatelnosti způsobené nesprávným návrhem generátoru, odpovídá lámání proudových šifer

Iterative guessing

Pokud při překlíčování generátor nezahrne dostatečné množství nové entropie, je změna vnitřního stavu generátoru „příliš malá“

Pokud útočník znal stav generátoru před změnou, dokáže nalézt stav po změně a nadále predikovat výstup

Podaný přehled není zdaleka úplný, obsahuje pouze několik víceméně náhodně zvolených reprezentantů. Vůbec jsme se nezabývali triviálními útoky spočívajícími v opakovaném použití starých zpráv, slepování nových zpráv z útržků starých apod.
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