Tonda Beneš

Ochrana informace


  Charakteristika dobré šifry

Množství práce vynaložené na šifrování a dešifrování by mělo být úměrné požadovanému stupni utajení.

Šifrovací algoritmus by neměl obsahovat zbytečná omezení.

Implementace algoritmu by měla být co nejjednodušší.

Chyby při šifrování by se neměly příliš šířit a ovlivňovat následující komunikaci.

Zprávy by se zašifrováním neměly zvětšovat.

Security through obscurity NEFUNGUJE!

Zmatení (confusion) - nelze predikovat, jakou změnu zašifrovaného textu vyvolá byť jen malá změna otevřeného textu ( složitá funkční závislost mezi zašifrovaným textem a párem klíč - otevřený text.

Difuze (diffusion) - změna otevřeného textu se promítá do mnoha míst zašifrovaného textu.

Bezpečný systém - nelze získat otevřený text na základě znalosti odpovídající šifry

kryptoanalytik hledá transformaci h : C( P, h nebývá jednoznačná

Efektivně bezpečný systém - Prob(h(C) = P) < (.

  Ideální stav

Perfektní utajení (perfect secrecy) - mějme n možných otevřených textů, stejné množství klíčů a možných šifer.





  Redundance

počet bitů nutný k reprezentaci všech znaků abecedy 


počet všech možných zpráv délky n  = 

, z toho 

 smysluplných. R nazýváme rate jazyka. Redundance je definována





Pokud algoritmus šifruje několik různých zpráv, z nichž jedna je smysluplná, do stejné šifry, systém může být bezpečný. 

  Public-key systémy

(systémy s veřejným klíčem)

použití jednosměrných (trapdoor) funkcí  - snadno vyčíslitelná funkce, jejíž inversní funkci lze efektivně počítat pouze se znalostí (malého) množství dodatečných informací. Nezávislé na zprávě.

každý uživatel vlastní pár klíčů:

veřejný (public) klíč - znám všem uživatelům systému, používá se k šifrování zpráv zasílaných tomuto uživateli

tajný, soukromý (private) klíč - uživatel uchovává v tajnosti, používá jej k dešifrování došlých zpráv

tajný klíč nelze efektivně odvodit ze znalosti odpovídajícího veřejného klíče

výhodou systémů s veřejnými klíči je relativně malé množství používaných klíčů, možnost vytváření veřejně ověřitelných elektronických podpisů, větší flexibilita správy klíčového materiálu

  Merkle-Hellman systém

založen na problému batohu, přenášená zpráva je chápána jako vektor řešení, přenášena je výsledná suma - "hmotnost batohu"

a1, a2, … an - posloupnost celých čísel, T cílová suma = hmotnost batohu, hledáme vektor v takový, aby





nechť posloupnost a1, a2, … an  je superrostoucí, problém nalezení vektoru v je v tomto případě zvládnutelný v lineárním čase

  Konstrukce systému

zvolíme superrostoucí posloupnost s1, s2, … sn, dále vybereme číslo w a modul m,
w bereme nesoudělné s m, m > sn.

Ze zvolených hodnot sestavíme již obecnou posloupnost





Posloupnost {si}i=1…n a čísla w a m utajíme, dále budou sloužit jako soukromý klíč. Posloupnost {hi}i=1…n zveřejníme jakožto veřejný klíč.

  Šifrování

Otevřený text P rozdělíme na bloky délky n bitů.

Každý blok Pj nahradíme sumou 





Zašifrovaný text C odešleme

  Dešifrování

Autorizovaný příjemce vypočítá w-1 - z vlastností w a m určitě existuje.

Pro každý blok Cj spočítá Cj * w-1 .

Vyřeší problém batohu se superrostoucí posloupností {si}i=1…n pro všechny hodnoty získané v předchozím bodě.

Konkatenací řešení vznikne původní zpráva P.

  Korektnost dešifrování

 w-1e(p) mod m
=  w-1(p 1h1 + p 2h2 + … + p nhn) mod m =


=  p 1 w-1h1 + p 2 w-1h2 + … + p n w-1hn mod m =


=  p 1 w-1ws1 + p 2 w-1ws2 + … + p n w-1wsn mod m =


=  p 1s1 + p 2s2 + … + p nsn mod m.

  Poznámky k implementaci

Pro rozumné aplikace:
 m bývá voleno ve velikosti 100 až 200 číslic,

 si mají délku 200 až 400 číslic,

 batoh mívá přibližně 200 položek

  možný způsob vytvoření superrosotoucího batohu:

vygenerujeme n náhodných čísel ri z intervalu <0, 2200>

si = 2200 + i - 1 + ri
  Analýza Merkle-Hellmanova systému

Známe-li m, je možné odvodit prvky superrostoucího batohu.

Položme 




Pak ovšem platí 





Spočítáme posloupnost 





Pro nějaké k ovšem nastane





Lze očekávat, že s0 bude nejmenším prvkem D. Známe-li s0, lze spočítat w a tedy všechny si.

Hodnoty w a m je možné odhadovat pouze z posloupnosti {hi}i=1…n. Hodnota m je větší než libovolné hi. Budeme zkoušet různé hodnoty pro w.




Možné správné hodnoty w se nacházejí v překrývajících se bodech diskontinuity.

K prolomení Merkle-Hellmanova systému tedy není nutné vyřešit obecný problém batohu, ale stačí použít naznačeného postupu, který je daleko rychlejší. M-H systém tedy není vhodný k ochraně důležitých informací.

  El Gamal kryptosystém

založen na obtížnosti výpočtu diskrétního logaritmu nad okruhem

  Konstrukce kryptosystému

Společný modul q, dále je zvoleno číslo g co nejvyššího řádu (nejlépe generátor). Každý účastník i si zvolí tajný klíč yi a vypočítá veřejný klíč 
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  Šifrování

nechť uživatel A posílá zprávu P  (< q) uživateli B

náhodně vybere číslo k a vypočítá:

gk mod q; 
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obě čísla zašle B

  Dešifrování

uživatel B vypočítá 
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a určí inverzní prvek. S jeho použitím z druhého čísla zpětně získá P.

  Korektnost dešifrování

Zřejmě
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  Analýza El Gamalova kryptosystému

kryptosystém je považován za bezpečný, 

nevýhodou je nutnost generování náhodných čísel k a zdvojnásobení objemu dat při šifrování, je relativně pomalý

  Rivest-Shamir-Adelman kryptosystém

uveřejněný v roce 1977.někdy označován jako kód Herkules

Kryptoschéma je založeno na Eulerově formuli
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kde  ((n) je počet čísel z intervalu 1,…, n, která jsou s n nesoudělná.

Platí:
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je prvočíselný rozklad čísla n.

  Šifrování

je třeba znát číslo n  a malé prvočíslo e.

Otevřený text P převedeme na posloupnost čísel modulo n.

Každý blok Pj zašifrujeme dle vzorce




  
 (4)
Spojením výsledných bloků Cj vznikne zašifrovaný text.

  Dešifrování

je třeba znát číslo n, a číslo d.
Každý z bloků Cj dešifrujeme takto:
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  Výpočet dešifrovacího klíče d

Musí platit



[image: image9.wmf](

)

(

)

n

ed

j

mod

   

1

º


 (6)


Prvočíslo e nesmí dělit ( (n). d určíme z předchozího vztahu rozšířeným Euclidovým algoritmem.

Mimochodem, uvažte následující postup:

Nalezneme
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Ze (2) plyne 
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Položíme tedy
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  (9)
… tedy existuje více než jeden dešifrovací klíč

V praxi volíme e pevné (65535), pro každého účastníka nalezneme zvláštní n a dopočítáme dešifrovací klíč. d se počítá rozšířeným Euklidovým algoritmem.

  Korektnost dešifrování

S použitím (1) a (6) postupně dostáváme
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  Výběr klíčů, implementační poznámky

Veřejný klíč tvoří pár (n, e), soukromý klíč pár (n, d). 

Číslo n musí být velmi velké, nesmí mít malé faktory. Pro reálné použití přibližně 100 až 200 bitů.

Nechť n je součinem prvočísel p a q. Klíč e volíme jako prvočíslo větší než (p - 1) a (q - 1).
Hranice bezpečnosti 1024 bitů modulu n, rozumné 1500 bitů, lépe 2048

Nejlepším současným algoritmem pro faktorizaci velkých čísel je NFS (Number Field Sieve), které rozkládá čísla prakticky bez ohledu na strukturu
Při této volbě má nepřítel na výběr zhruba 

 možných prvočíselných činitelů.

  Invertování čísla v okruhu

dělení čísel, případně výpočet inverzní hodnoty v rámci okruhu (tělesa) – nelze samozřejmě pro tzv. dělitele nuly

používá se rozšířený Euclidův algoritmus (viz. níže), uvažte, že ax ≡ 1 (mod d)
  Rozšířený Euclidův algoritmus

vstup: nezáporná čísla a a b, a ≥ b
výstup: d = gcd(a, b) a celá čísla x, y tž. ax + by = d
if (b = 0) do


d←a, x←1, y←0, return (d, x, y)

enddo

x2←1, x1←0, y2←0, y1←1

while b > 0 do
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, r←a−qb, x← x2−q x1, y← y2−q y1


 a←b, b←r, x2← x1, x1← x, y2← y1, y1← y

enddo

d←a, x← x2, y← y2

return (d, x, y)
  Volba prvočísel

Vygenerujeme náhodné liché číslo zvoleného řádu

Otestujeme prvočíselnost

Není-li prvočíslo, pokračujeme bodem 1.

  Testy prvočíselnosti

Pro každé liché přirozené číslo n definujeme množinu W(n) ( Zn :

pro a ( Zn lze v polynomiálním čase ověřit, zda a ( W(n)
pokud je n prvočíslo, W(n) = (
pokud je n složené, | W(n)| >= n/2
Prvky množiny W(n) nazýváme svědky toho, že číslo n je složené.¨, ostatním číslům v Zn - W(n) říkáme lháři.
  Solovay-Strassenův test prvočíselnosti

Základem je tzv. Eulerovo kritérium:

Pro liché prvočíslo p platí 
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 pro všechna celá čísla r splňující nsd(p, r) = 1

Ze skutečnosti, že pro p liché existuje maximálně 
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 lhářů pro čísla 1, 2, ... p-1 lze odvodit následující algoritmus:
p číslo, které zkoumáme, r libv. číslo, pak nutně


nsd(p, r) = 1

a zároveň 





kde J(r, p) je Jacobiho funkce, definovaná následovně
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zvolíme náhodně  r tž. 
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spočítáme 
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spočítáme s = J(r, p), pokud není 
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Opakováním testu pro různé hodnoty r lze docílit požadované jistoty, že p je skutečně prvočíslo.
  Miller-Rabinův test prvočíselnosti

Založen na následující skutečnosti:
Pro liché přírozené číslo p tž. p - 1 = 2ls, kde s je liché buť a celé číslo takové, že nsd(a,p) = 1. Potom 
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Odtud odvodíme následující algoritmus:

Dáno testované číslo p.

Nechť p - 1 = 2ls, pro nějaké liché s
Náhodně zvolíme a ({ 2, … , p - 2}

Spočítáme 
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konec, asi prvočíslo.

Počítáme q2, q2, … , 

= ap - 1, vše mod p. Pokud není 

, konec - nemůže být prvočíslo.

Nalezeme největší k tak, že 

. Pokud 

, konec - asi prvočíslo, jinak nemůže být prvočíslo.

  Analýza RSA

není známa metoda vedoucí k rozbití tohoto algoritmu. 

slabostí je hypotetická možnost vytvořit elektronický podpis zprávy bez znalosti dešifrovacího klíče na základě zachycení vhodných předchozích zašifrovaných zpráv.





  Systém LUC

založen na Lucasových funkcích, které lze chápat jako zobecnění mocnin

  Lucasovy funkce

jsou příkladem linearních rekurencí vyššího řádu. Nechť P1, P2, P3, … , Pm jsou celá čísla. Definujeme 

:






T0, T1, T2, … Tm, dodefinujeme nezávisle.

Obecná lineární rekurence druhého řádu:




 (1)


Zajímavé lineární rekurence:
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Položíme-li U0 = 0, U1 = 1, V0 = 2, V1 = P jde o posloupnosti celých čísel, které nazýváme Lucasovými funkcemi P a Q.

  Vlastnosti Lucasových funkcí

 D  diskriminant  (2), (a (kořeny (2). Potom
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P  nahradíme 

  a Q   nahradíme Qk :



.

Kořeny odpovídající rovnice, 

a 

,  splňují 
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 (nebo vice versa). Můžeme získat
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Položme Q = 1:



. (9)


Dále budeme definovat Legendrův symbol:




= 0 právě když p dělí D, jinak


= 1 pokud existuje číslo x tak, že 



= -1 pokud žádné takové x neexistuje.

Nechť p prvočíslo nedělící Q a D, a ( je rovno 

. Pak lze dokázat:
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pro libovolné celé  k.

Dále zavedeme Lehmerovu funkci pro čísla tvaru N = pq, p a q jsou prvočísla:



.

Není nutný celý součin. 



.

S(N) je násobkem 

 i 

, N = pq, p a q jsou různá prvočísla nedělící D = P2 - 4, s použitím (10) a (11) : 



 (12)


 (13)
pro libovolné celé k.

Pokud navíc e je libovolné číslo nesoudělné s S(N),  d zvolíme tak aby
ed = kS(N) + 1 pro vhodné k,  potom:







 


  LUC kryptosystém

 Zvolíme N , e. N součinem prvočísel p a q. 

e musí být nesoudělné s  (p - 1) (q - 1) (p + 1) (q + 1). 

 M - zpráva, menší než N , nesoudělná s N. 

  Šifrování:
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Výsledkem je zašifrovaná zpráva M'. 

  Dešifrování

K dešifrování potřebujeme d splňující:
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jsou Legendrovy symboly pro D vzhledem k p a q . 

Předpokládáme D je nesoudělné s  N , tedy Legendrovy symboly jsou 1 nebo -1,  e je nesoudělné s  S(N) a tedy d existuje. 

Dešifrování odpovídá šifrování kde e nahradíme d. 

  Korektnost dešifrování

Podle (14) lze ověřit:


[image: image45.wmf](

)

(

)

N

N

M

V

V

M

e

d

mod

1

 

,

mod

1

 

,

=




  Systémy nad eliptickými křivkami

Mějme těleso T. Rovnice
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definuje eliptickou křivku nad T.(
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). Je-li E množina všech bodů této křivky, můžeme definovat Abelovu grupu nad 
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není prvkem T a nazýváme jej bod v nekonečnu. Plní úlohu nulového prvku.


[image: image50.wmf]Nechť P = (x, y) je bod křivky. Zavedeme –P = (x, –y), P + Q je průsečík křivky s přímkou definovanou body P a Q, pokud P = Q, bereme tangentu. Označení nP používáme pro 
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Vše pro těleso charakteristiky ( 2. 

Obdobou umocňování přirozených čísel je zde právě uvedené násobení. Problém hledání diskrétního logaritmu zde má podobu:

Pro dané P, Q nalézt n takové, že 

Q = nP

  Praktická implementace

Nechť Tq je těleso charakteristiky 2.

Eliptické křivky dělíme do dvou tříd:

Supersingulární nad Tq jsou definovány
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kde a, b, c ( Tq, a ( 0,

Nesupersingulární nad Tq jsou definovány
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kde a, b ( Tq, b ( 0

V obou případech je třeba dodefinovat 
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.

Definujeme operace nad body křivek:

P,Q(E,  P = (x1, y1), Q = (x2, y2)

pro supersingulární křivky


 –P = (x1, y1+a),
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P +Q= (x3, y3), pro Q ( –P, kde
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a pro nesupersingulární křivky


 –P = (x1, y1+ x1),
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P +Q= (x3, y3), pro Q ( –P, kde
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Pro počítání nad eliptickými křivkami lze použít podobně efektivních algoritmů, jako pro umocňování:

Nechť 
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Tedy vystačíme pouze s t zdvojnásobeními a maximálně t sčítáními. Zejména zdvojení lze provést relativně rychle.

Ze vztahů je patrno, že operace se supersingulárními křivkami jsou rychlejší.

  Konstrukce kryptosystému

nad takto definovanou grupou můžeme používat obvyklé šifrovací algoritmy, jako El-Gamalův kryptosystém, RSA, Diffie-Hellmanův systém výměny klíčů.

běžné umocňování pouze nahradíme sčítáním

  Analýza systémů nad eliptickými křivkami

Obecně se má za to, že použití eliptických křivek přináší zvýšení bezpečnosti algoritmu. Pro dosažení stejné míry bezpečnosti vystačíme s kratším klíčem. Za hranici bezpečnosti považujeme délku cca 170 bitů.
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